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Prezadas(os) servidoras(es),

E com grande satisfacdo que a Secretaria de Estado da
Educacao - SEDU |hes disponibiliza este guia contendo
algumas informacgdes e orientacdes importantes sobre as
tematicas de Seguranca da Informacéao e de Protecao
dos Dados Pessoais e da Privacidade.

Em atendimento a Politica Estadual de Protecao dos
Dados Pessoais e da Privacidade - PEPDP, em
consonancia com a Lei Geral de Protecao de Dados
Pessoais — LGPD, a SEDU, por meio de seu Encarregado
Interno pelo Tratamento de Dados Pessoais - EITDP,
tem a responsabilidade de |hes auxiliar na adequacgao de
suas atividades a legislagdo vigente.

Assim, o objetivo deste material nao é esgotar todas as
medidas de boas praticas de seguranca da informagao e
de protecao dos dados pessoais e da privacidade, mas
dar algumas sugestdes que promovam medidas
individuais e coletivas para a seguranca da informagao e a
protecao dos dados pessoais e da privacidade em cada
unidade administrativa da SEDU.

eumEm

+ Boas praticas para se adequar a LGPD:

v Controle de acesso fisico para setores que tratam

informacdes sigilosas;

v" Politica de mesa limpa e tela limpa;

v" Controle de acesso légico, com a protegao de

credenciais de acesso a sistemas;

v" Préaticas seguras para e-mail e apps de mensagens;

<

Praticas seguras para E-Docs;

v' Praticas seguras para formularios de
inscricao/pesquisa;

v' Praticas seguras para uso de foto e video.

“ Obrigacoes a cumprir:

v" Registro das Atividades de Tratamento de Dados;

v' Mapeamento de Riscos e Relatério de Impacto ao

Tratamento de Dados Pessoais;

v" Comunicagao de incidentes de segurancga
Encarregado Interno da SEDU.
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| Hoje-em dia todo mundo®
. ja conhece os principais g*Todo mundo” também
conceitos da LGPD! & inclui vocé ndo é2

Se vocé ainda ndo conhece os principais termos da LGPD,
agora a ANPD langou um Glossario, que esta disponivel
em seu site institucional.

Conheca as
publicacoes da ANPD

& Publicagoes

h
ANPD | 9

+ PUBLICA ¢ a ! \

DE PROTEGAQ DE ‘
DADOS PESSOAIS
 PRVACIDADE

Glossdrio

de Protegdo de Dados Pessoais e Privacidade

gov.br/anpd @anpdgov (G [
anpdgovbr Acha que cookie é sé de comer?
S6 viu Enunciado em prova? Acredita que
Agente de Tratamento é quem trabalha em
posto de sadde? ¥ A gente resolve!

Publicamos hoje o Glossério de Protegéo de
Dados Pessoais, um documento interativo
com o posicionamento oficial da ANPD
sobre o significado dos principais conceitos,
termos e expressoes usados na legislagao
de protegédo de dados.

@ saiba mais em gov.br/anpd

#anpd #protecaodedados #dadospessoais
#lgpd



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes

Boas préticas para «yiiiiiii
adequacao a LGPD T

O que podemos fazer para estar de acordo

com a Lei Geral de Protecao de Dados Pessoais = E B BB




Todo setor que trata informacgdes sigilosas, em especial os
dados pessoais, deve realizar um controle efetivo de quem

tem acesso ao ambiente de trabalho.

A Lei Federal N° 13.709/2018 (Lei Geral de Protecao de

Dados Pessoais - LGPD) tem entre seus principios:

Principio da Seguranca

Utilizacao de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de
destruigdo, perda, alteragdo, comunicagado ou difusao.

(Inciso VIl do Artigo 6° da LGPD)

Principio da Prevengdo

Adocgdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais.

(Inciso VIl do Artigo 6° da LGPD)

Ou seja, se é possivel prevenir danos e garantir a
seguranca dos dados com o simples controle de quem

pode ou ndo entrar em uma sala, é nossa obrigagao fazer!
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm

e Trabalho a portas fechadas - lembre-se que nessa "Era

o[olJDE e[} 3OS dados pessoais que o seu setor trata
X CEUCREILYS! Assim, sempre que possivel,

mantenha a(s) porta(s) de seus setor fechadas,
permitindo a entrada somente de pessoas autorizadas.

e Nao banalize as autorizacoes de acesso — outro
importante principio da LGPD é o Principio da
Necessidade, o qual podemos estender para a
importancia de se permitir o acesso somente a quem
tem real necessidade de estar nas dependéncias de seu
setor, que trata dados pessoais.

e Acesso de equipes terceirizadas - € comum em nossa
rotina a necessidade de acesso de equipes terceirizadas
que prestam servicos em nossa unidade administrativa
(limpeza, manutencao, desinsetizagao, etc.). Mesmo que
o contrato desses servicos tenham regras claras para a
atuacao das equipes contratadas, € importante cada
setor cuidar para que as informacgdes sigilosas sejam
protegidas de incidentes de seguranga acidentais ou
intencionais.

Saiba mais sobre a

Era dos Dados

Q Supervisionar os acessos nao é um excesso — ¢

importante que a chefia imediata de cada setor
supervisione tanto as permissées de acesso concedidas,
quanto as pessoas que realmente acessam seu setor de
trabalho, que trata dados pessoais e outras informacdes
sigilosas.

e A Secretaria Escolar é o cofre dos dados pessoais

tratados pela escola - é na Secretaria Escolar que se
encontram os dados de criancas e adolescentes, nao s6
aqueles do sistema de gestao, mas também aqueles
registrados no prontuario do estudante, em livros de
ocorréncia, etc. Sdo dados pessoais e dados pessoais
sensiveis de um publico considerado prioritario para a
LGPD. Por isso, o controle do acesso fisico a Secretaria
Escolar deve ser rigorosamente monitorado pela equipe
gestora da escola.

e Esteja preparado para as emergéncias — a depender

de cada setor, é preciso estabelecer procedimentos
claros para situagbes de emergéncia (enchentes, ’~
incéndios, etc.), visando garantir que documentos /
sigilosos sejam protegidos durante esses incidentes.
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https://irislab.ce.gov.br/wp-content/uploads/2021/09/LIVRO-DIGITAL-A-Era-dos-Dados-para-o-Setor-Público.pdf

Qual das fotos abaixo mais se parece com sua mesa de Ou seja, nao importa se essas informacgdes estao em
trabalho? sistemas digitais, ou em documentos impressos, ou
mesmo em anotacdes em blocos adesivos.

Isso implica que, independentemente dos meios em que
se encontram, as informacdes institucionais, em especial
aquelas que contém dados pessoais, devem ser protegidas
de acesso e de manuseio indevidos (intencional ou
acidental).

\mt
& ‘ Ndo é bemesse o )
Q @ significado de "Politica &5

de Mesa Limpa"! e
O titulo desta secao pode até nos induzir a pensar que
basta deixar tudo como esta na primeira foto. Mas,
lembre-se que informacao é tudo aquilo que pode ser
lido, compreendido e utilizado.

Assim, no contexto da Seguranca da Informacao, para

garantir que as informagdes tratadas pelas unidades

administrativas da SEDU cumpram sua finalidade,

devemos evitar que sejam acessiveis a pessoas nao
RS autorizadas.
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Mesa limpa e o ambiente em volta também!

Entrando em detalhes, a Politica de Mesa Limpa nada mais
é do que criar rotinas para reduzir os riscos de acesso nao
autorizado, perda de informacdes ou danos as
informacdes durante e fora do horario de expediente.

Ou seja, estando vocé em sua mesa ou hado, quaisquer
pessoas nao autorizadas, ou que nao deveriam ter acesso
a uma determinada informacao, ndo devem conseguir ver
(ou muito menos copiar!) o que tem escrito em
documentos e informagdes sob sua guarda.

Informacdes deixadas sobre as mesas de trabalho

sao passiveis de serem danificadas ou destruidas de
diversas formas.

Por isso, o objetivo da "Politica de Mesa Limpa” é a
reducao dos riscos de uma violacdo de seguranca,
fraudes e roubo de informagdes, causadas por
documentos que estao sendo deixados sozinhos nas
instalac6es de qualquer unidade administrativa da
SEDU.

Assim, essas rotinas simples de limpeza do ambiente de
trabalho ajudam a prevenir o acesso nao autorizado a
informacgdes sensiveis e a proteger os dados tratados pelo
seu setor.

Além disso, a "Politica de Mesa Limpa"” esta alinhada com
normas internacionais de seguranca da informacao, tal
como a ISO 27001.

Saiba mais sobre a
norma ISO 27001
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https://pt.wikipedia.org/wiki/ISO_27001

e Nao permita que documentos impressos contendo
dados pessoais fiquem acessiveis para terceiros - as
copias ou originais impressos de documentos e dados
pessoais de estudantes e seus familiares, servidores ou
de qualquer outra pessoa que entre em contato com
seu setor devem ficar guardados em gavetas com chave
ou em local de acesso restrito;

e Nao permita que quaisquer documentos impressos
fiqguem sobre a mesa — além de demonstrar asseio com
o ambiente de trabalho, tal atitude ira evitar que
informacdes institucionais, especialmente aquelas de
acesso restrito, sejam expostas de maneira indesejada;

Q Nao permita que anotagoes e lembretes fiquem
visiveis para terceiros - Evite colar bilhetes adesivos
em monitores ou mesas expondo atividades, senhas ou
decisdes. Se precisar lembrar de algo, anote em um
caderno e mantenha-o fora da vista de terceiros;

e Nao exponha informacoes sensiveis em quadros de
avisos — quadros de aviso e quadros brancos devem ser
iad usados para informacdes que podem ser expostas para
/ - o conhecimento de qualquer pessoa.
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e Mantenha guardados os documentos que nao estao
em uso - os documentos impressos, agendas e
cadernos de anotacées com informacdes sensiveis ou
com dados pessoais, quando nao estiverem em uso,
devem ser mantidos guardados em gavetas ou armarios
que possam ser trancados, especialmente fora do
horario do expediente.

Q Imprima somente o que for necessario e quando for
necessario — a impressao de documentos contendo
informacdes sensiveis ou confidenciais deve ser
reservada para condigdes de absoluta necessidade. Os
documentos devem ser visualizados, compartilhados e
gerenciados eletronicamente sempre que possivel.

e Proteja as chaves de armarios e gavetas onde guarda
as informacoes sensiveis ou confidenciais — chaves
utilizadas para guardar documentos impressos, midias
eletronicas, dentre outros, devem ser guardadas em
local seguro e sob guarda da equipe de trabalho.

e Cuidado com o quadro de aniversariantes - evite
expor a data de nascimento completa. O més ja é
suficiente!

Secretaria da Educagédo
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7 ll E a tal da Politica de Tela Limpa?

E por isso que é fundamental adotarmos uma “Politica de
Tela Segura (ou Tela Limpa)”, cujos principios sao
basicamente os mesmos da “Politica de Mesa Limpa” e,
por isso, sao frequentemente trabalhadas com agdes
simultaneas.

Mamae vai ficar
super feliz, porque
estou ajudando ela
com a Politica de
Tela Limpa!

A "Politica de Tela Limpa" consiste em uma série de
praticas destinadas a proteger informagdes sensiveis que
podem ser exibidas na tela de dispositivos eletronicos.
Isso inclui desde documentos confidenciais até dados
pessoais de estudantes e servidoras(es).

Na era digital em que vivemos, as telas dos nossos
computadores, tablets e smartphones se tornaram janelas
para um mundo de informagdes.

No entanto, é essencial lembrar que essas janelas podem
revelar muito mais do que gostariamos, especialmente
quando se trata de informacdes sensiveis ou sigilosas.
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0 Confidencialidade da Informacao: A exposicao
indevida de informacdes confidenciais ou sensiveis na
tela de computadores e outros dispositivos eletronicos
compromete a confidencialidade dessas informacoes.
Isso as deixa suscetiveis a ataques de espionagem, de
engenharia social, como o “shoulder surfing” (roubo de
informacdes ao espiar por cima dos ombros da pessoa),
e de roubo de identidade ou de credenciais de acesso.

o Integridade da Informacao: No caso de roubo de
credenciais de acesso, também pode ocorrer de se
comprometer a integridade dos dados, caso um agente
malicioso acesse e altere ou exclua informacdes
institucionais e dados pessoais de estudantes,
servidores, funcionarios terceirizados e visitantes.

o Disponibilidade da Informagao: Um agente malicioso
de posse de credenciais de acesso validas, pode
comprometer a disponibilidade das informacdes
institucionais e dados pessoais a que tiver acesso. Num
caso mais extremo, a instituicao pode ser vitima de um
ataque de "ransomware” (os dados sao criptografados e
€ exigido um resgate para restabelecer o acesso a eles).

0 Confiabilidade e Reputacao da Instituicao: Ao adotar

praticas de seguranca eficazes, a SEDU e suas unidades
administrativas demonstram seu compromisso com a
protecao das informacdes confidenciais, assim como os
dados pessoais, 0 que pode aumentar a confianca da
sociedade com relacao aos servigos prestados para a
populagdo capixaba.

0 Economia de Recursos: Evitar vazamentos de

informagdes confidenciais e/ou sensiveis resulta em
economia de recursos financeiros e humanos que
seriam necessarios para lidar com os impactos
negativos desses incidentes, como multas, processos
judiciais e danos a reputacao, tanto da secretaria,
guanto das pessoas envolvidas no incidente.

o Conformidade Regulatéria: a LGPD e a LAI, assim

como outras leis vigentes, exigem a implementacao de

medidas de seguranca para proteger os dados pessoais.

E a "Politica de Tela Limpa e Segura” contribui para o
cumprimento dessas regulamentacdes, garantindo que ’~
o seu setor esteja em conformidade.

GOVERNO DO ESTADO
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e Manter abertos apenas arquivos e janelas de
sistemas que estao em uso - se vocé nao estiver
usando, evite manter abertos arquivos ou janelas de
sistemas com informacgdes confidenciais ou sensiveis,
assim como dados pessoais de estudantes, servidores,
funcionarios terceirizados, fornecedores e/ou do publico
em geral.

Q Se vai sair temporariamente, bloqueie sua tela - ao
sair de sua mesa de trabalho, SEMPRE bloqueie a sua
tela pressionando a tecla "WINDOWS" (&%) a0 mesmo
tempo que pressiona a tecla “L". Assim, o computador
bloqueia sua secao de usuario e exigira as credenciais
de acesso (login e senha) para desbloqueio.

Q Se deu a hora de ir embora, desligue o que deve ser
desligado - ao encerrar o seu expediente, lembre-se de
encerrar a sua secao em sistemas criticos e desligue a
sua estacao de trabalho e outros dispositivos sob sua
responsabilidade que nao devem permanecer ativos.

Q Organize seu local de trabalho - evite deixar visiveis

para visitantes, ou até mesmo para a entrada da sala de
trabalho, os monitores dos computadores que acessam
informacdes confidenciais ou dados pessoais. Organize
a disposicao das mesas do seu ambiente de trabalho de
modo a favorecer essa medida. Se isso nao for possivel,
pode-se recorrer ao uso de protetores ou filtros de

privacidade, que limitam o angulo de visdo da tela.

e Fotocopiadoras e impressoras — o uso de dispositivos

como impressoras, fotocopiadoras e scanners deve ser
restrito ao pessoal autorizado, conforme o setor de
trabalho. Uma boa alternativa é o uso de bloqueio por
senha, de modo que somente pessoas autorizadas
tenham acesso ao material enviado a esses dispositivos.

e Cameras fotograficas — o uso de cameras fotograficas

deve ser restrito aos locais autorizados. Sao Uteis, por
exemplo, os cartazes informando sobre a proibicao de
filmar e fotografar em ambientes onde sdo tratados
dados pessoais e outras informacdes confidenciais
(secretaria escolar, setor de RH, etc.).

GOVERNO DO ESTADO
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7 Antes de mudar de assunto...
0 Os dispositivos de armazenamento portatil também 0 Pra finalizar, veja o resumo com algumas dessas dicas

devem ser protegidos — com a popularizacéo do no card elaborado pela ETIR-UnB.
armazenamento de dados em nuvem, algumas pessoas
ja podem achar essa dica um pouco estranha. Mas, se o
seu setor armazena dados em cartdes de memoria,
unidades USB, HDs externos ou outro dispositivo
semelhante, lembre-se de também manté-los seguros.
Nado os conecte em maquinas desconhecidas e nem os
deixe desprotegidos em cima da mesa, principalmente
se contiverem informacdes confidenciais ou sensiveis e

dados pessoais « Post-its com senhas de acesso;
{ * Cadernos com informagdes pessoais;

* Tela desbloqueada.

0 Documentos devem ser protegidos até quando
viram lixo — os cuidados com documentos que contém
informacdes confidenciais e dados pessoais devem
acompanha-los até o descarte. Evite reutilizar papel
usando o verso desses tipos de documentos e, ao
descartar, lembre-se de rasgar o papel em pedacos tao
pequenos quanto possivel. Se seu setor descarta
regularmente um grande volume de documentos

. . * Mesa limpa sem informacdes pessoais;
impressos contendo dados pessoais, talvez deva  Tela limpa e bloqueada;

considerar a aquisicdo de uma picotadora de papel. - De acordo coma 150 27001,

GOVERNO DO ESTADO
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https://etir.unb.br/mesa-limpa-e-tela-limpa/

Quando se trata das nossas credenciais de acesso (home
de usuario e senha) a sistemas e e-mails institucionais,
algumas praticas devem ser evitadas, tais como:

» Senhas genéricas e faceis

» Senhas reutilizadas em varios sistemas

» Compartilhamento das mesmas credenciais de
acesso entre varias pessoas

Credenciais anotadas em locais visiveis para

Criei uma senh@ Bliper complexa / ‘
qualquer pessoa que tenho acesso aquele ambiente

pro logm no nosso sistema

»

A razao disso é que essas credenciais abrem as portas para
informacdes sigilosas e dados pessoais tratados por um
setor ou pela secretaria como um todo e devem ser
protegidas para garantir a seguranca e integridade dessas
informacoes.

Veja esse alerta
do CTIR Gov

LEN

2 . . /
Nesta secao, abordaremos algumas dicas importantes para y,
a protecao eficaz das credenciais de acesso.

GOVERNO DO ESTADO =
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https://www.gov.br/ctir/pt-br/assuntos/alertas-e-recomendacoes/alertas/2024/alerta-07-2024

e Sempre escolha usar senhas fortes — utilize senhas
que sejam Unicas, complexas e dificeis de adivinhar,
evite utilizar informacdes pessoais dbvias, como datas
de nascimento ou nomes de familiares e, sempre que
for permitido, combine letras mailsculas e minusculas,
numeros e caracteres especiais para aumentar a
complexidade da senha.

e Cada um com sua credencial - nunca compartilhe suas
credenciais de acesso com colegas ou qualquer outra
pessoa. Por mais que isso possa facilitar a execucao de
um trabalho, € uma pratica que deve ser totalmente
evitada. Cada usuario deve ter suas préprias credenciais
individuais para acessar os sistemas e e-mails.

e Autenticacao de Dois Fatores (2FA) — caso esteja
disponivel em seu sistema ou e-mail, ative a
autenticacao de dois fatores (Two-Factor Authentication
- 2FA). Ela adiciona uma camada de seguranca, exigindo
uma segunda forma de verificacdo além da senha, como
um codigo enviado por SMS ou gerado por um
aplicativo autenticador.

e Considere o uso de Gerenciadores de Senhas — uma

boa alternativa a pratica pouco recomendavel de anotar
senhas em notas adesivas é usar os softwares e
aplicativos gerenciadores de senhas. Existem versdes
acessiveis e confiaveis capazes de armazenar e gerar
senhas complexas de forma segura. Além disso, eles
facilitam a gestdo de multiplas credenciais sem
comprometer a seguranca.

e A sua melhor senha também tem validade - altere

suas senhas regularmente. Isso ajuda a evitar que haja o
comprometimento devido a vazamentos de dados ou
ataques de agentes maliciosos.

e Cuidado para nao ser fisgado - esteja atento aqueles

e-mails suspeitos que solicitam informagdes de login,

ou a atualizacao de suas credenciais de acesso ou que

tenham links suspeitos exigindo urgéncia no seu acesso.

Verifique sempre a autenticidade do remetente antes de

clicar nesses links ou fornecer informacdes confidenciais

e/ou dados pessoais, como suas credenciais de acesso. ’~
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Praticas seguras para o uso de e-mail

E indiscutivel o quanto o e-mail facilita a comunicacéo
agentes internos e externos a instituicao, permitindo o
compartilhamento de documentos e informacdes
confidenciais ou sensiveis e dados pessoais.

Mas, como qualquer ferramenta poderosa, o e-mail
também pode ser usado de forma inadequada ou
perigosa. E importante estarmos cientes dos riscos e tomar
medidas para proteger a ndés mesmos, os dados a que
temos acesso e a propria instituicao.

Além dos riscos envolvidos no compartilhamento de
documentos e informacdes confidenciais ou sensiveis e
dados pessoais, 0 e-mail também pode ser porta de
entrada para uma técnica de manipulacao que explora a
confianga e a boa vontade das pessoas para obter aquelas
informacodes confidenciais ou o acesso aos sistemas
utilizados pela instituicdo. Essa técnica € conhecida como
engenharia social.

Saiba mais sobre
engenharia social

Eu jd respondi aquele \
e-mail do RH que pedia
pra clicar no botdo e
preencher o formuldrio
pra ter aumento de
saldrio. E voce?

Mas o RH
ndo mandou
esse e-maill
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https://www.kaspersky.com.br/resource-center/definitions/what-is-social-engineering
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Recebimento seguro de e-mails
e Cuidado ao receber e-mails suspeitos — Além dos e- 0 Se estiver utilizando o Gmail - o Gmail também

mails de spam (aqueles chatos com propaganda) que oferece opgao semelhante:
recebemos, também estao mais frequentes os golpes
com “phishing” (que nos induzem a revelar dados

pessoais ou a instalar malwares nos dispositivos). Use as M Gmail Q, Pesquisar no e-mail
ferramentas disponiveis para bloquear esses e-mails. Se

ainda §55|m voCcé recebe.r um e—mal! su.spelto, exclua-o 2 < B O u
sem clicar em nenhum link que ele indicar. screver

Denunciar spam
0 Se estiver utilizando o Microsoft Outlook - vocé

ainda tem a opcao de denunciar em “Relatar como

phishing” ou “Relatar como lixo eletrénico™ o Para evitar o phishing: vocé também pode evitar os

golpes por phishing se atentando para e-mails de

Botdo de dentncia de spam no Gmail.

Q) Pesquisar ! . . .
remetentes desconhecidos, evitando clicar em links
& = Paginalnicial  Exibir  Ajuda suspeitos ou abrir anexos em e-mails suspeitos. E, se
= ¢ Ignorar @ = @ ~ o« ficar na duvida, verifique a URL do site antes de clicar no
& Bloguear ~ ) ] ) link ou botao.
Novo Excluir Arquivar =~ Denunciar ~ Resposta Responda a En
. w VR todos
= Maovo Excluir 1 v . d- d V . do d
() Relatar como phishing €ja dicas da €ja dicas da
oo . . Microsoft Google
& - Favoritos /) Relatar lixo eletrénico © g
RS Op¢obes de dentincia de e-mail no Outlook (new).
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https://support.microsoft.com/pt-br/windows/proteja-se-contra-phishing-0c7ea947-ba98-3bd9-7184-430e1f860a44
https://support.google.com/mail/answer/1366858?hl=pt-BR&co=GENIE.Platform%3DDesktop&oco=0
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Protegendo apenas os anexos dos seus e-mails

e Proteja os anexos contendo informacoes

confidenciais ou dados pessoais — Antes de
encaminhar um e-mail contendo um documento anexo,
busque formas de proteger esse documento antes de
compartilhar por e-mail, em especial quando contiver
dados pessoais.

o Usando a criptografia do Microsoft 365 — qualquer

app do Microsoft 365, na versao atualmente
disponibilizada na SEDU, oferece a opgao de
“Criptografar com Senha”, além de outras restri¢des:

Obter

Suplementos

: Proteger Documento
[Q“ Controle que tipos de mudancgas as

Informacgdes

Salvar Sempre Abrir como Somente Leitura
™ Evite alteragdes acidentais, pedindo aos

leitores que optem pela edigdo,

Salvar como
Criptografar com Senha

é Proteger este documento com senha

Compartilhar —n, Restringir Edicao
Com o arquivo aberto, clique na aba "Arquivo” e depois em
“Informagdes”. A figura mostra um exemplo com o Word.
\

Imprimir

0 Usando outras ferramentas de encriptagao - caso
nao esteja usando o Microsoft 365, ou queira proteger
outro tipo de arquivo, ou até mesmo uma pasta com
varios arquivos, vocé pode recorrer a outras ferramentas

de encriptacao. JANIERENEIEl X YL ]
ferramentas online!

» Dica de software — uma alternativa gratuita é utilizar o
software de compactagdo de arquivos 7-Zip e utilizar a
sua funcao de encriptagao.

Existem outras alternativas mais adequadas e
robustas para protecao de arquivos. As que estao
sendo apresentadas aqui sdo apenas as mais
facilmente encontradas nos computadores usados
na maioria das unidades administrativas da SEDU.

Veja o tutorial | Veja o tutorial da
da Microsoft AVG sobre o 7-Zip
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https://support.microsoft.com/pt-br/office/proteger-um-documento-com-senha-05084cc3-300d-4c1a-8416-38d3e37d6826#:~:text=Acesse%20Informa%C3%A7%C3%B5es%20de%20%3E%20arquivo%3Eproteger,a%20senha%20entre%20em%20vigor.
https://www.avg.com/pt/signal/how-to-password-protect-file-folder-in-windows

e Proteja tanto o e-mail quanto seus anexos - Ao
encaminhar um e-mail contendo informacgdes
confidenciais, em especial dados pessoais, seja no corpo
do e-mail ou em um documento anexo, vocé também
pode buscar formas de proteger o proprio e-mail,
juntamente com seus anexos.

o Se estiver usando o Microsoft Outlook - é possivel
usar a ferramenta de criptografia nativa, que oferece a
diversas opc¢Oes de restricdo para envio de e-mail:

Inserir Formatar texto Desenhar Opcdes

Solicitar confirmacdo de entrega U \l/ @
o

Solicitar confirmagao de leitura i .
Alta Baixa Criptografar

Méo permitir reagdes pricridade prioridade v

Acomg . - .
Definir permisstes neste item

m Criptografar R
Mao Encaminhar
Secretaria de Estado da Educagio - Confidential
Secretaria de Estado da Educagdo - Confidential View Only

v Nenhuma permissio definida

Escreva seu e-mail normalmente e, antes de enviar,
clique na aba "Op¢bes” e depois em “Criptografar”.
Na figura um exemplo com o Outlook (new).

0 Se estiver usando o Gmail - o Gmail também fornece
uma opgao de envio confidencial de e-mails.

Modo confidencial

Os destinatarios ndo poderdo encaminhar, copiar, imprimir nem fazer o
download deste e-mail. Talvez esta mensagem ainda apareca para os
administradores do dominio do Google Workspace ou usuarios do Vault
nos periodos definidos pelas regras de retenco do Gmail no dominio.
Saiba mais

DATA DE EXPIRACAD

Expira em 1 semana ~ seg., 26 de fev. de 2024

EXIGIR SENHA

Todas as senhas serdo geradas pelo Google. (@)

(O senhapor SMS

Cancelar Salvar

(® Sem senha por SMS

Escreva seu e-mail normalmente e, antes de enviar, clique no icone
de cadeado. Na figura um exemplo com o Gmail no navegador web.

Veja o tutorial
da Google

Veja o tutorial
da Microsoft
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https://support.microsoft.com/pt-br/office/criptografar-mensagens-de-mail-373339cb-bf1a-4509-b296-802a39d801dc
https://support.google.com/mail/answer/7674059?hl=pt-BR&co=GENIE.Platform%3DDesktop
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Acesse diversos tutoriais
em video e o manual
SEDU sobre o E-Docs

Sempre que possivel, sera recomendavel o uso do E-Docs
para o compartilhamento de informacdes confidenciais e
dados pessoais.

O e-mail devera ser sempre a ultima opc¢ao para o
compartilhamento de dados pessoais!

Como as técnicas sugeridas para a protecao dos anexos de
e-mail ndo se aplicam aos documentos utilizados em
encaminhamentos e processos no E-Docs, existem duas
praticas recomendaveis:

controlar o Nivel de Acesso de um documento
especifico

controlar o credenciamento de novos usuarios
a documentos e processos

Nesses casos, é importante pesar em que ponto cabe o
direito de acesso a informacao, previsto pela Lei Federal

N° 12.527/2011, que institui a Lei de Acesso a

Informacao (LAI) e em que ponto cabe o direito a
privacidade, previsto tanto na LAl, quanto na Lei Federal
N° 13.709/2018, a Lei Geral de Protecao de Dados

Pessoais (LGPD).



https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://sedu.es.gov.br/e-docs

e Classificacao da informacao - seja um documento
capturado ou gerado no sistema E-Docs, ele pode
passar por um processo de classificagdo da informacao,
que estabelece niveis de restricao de acesso ao
documento, conforme abaixo:

0 Niveis de Restricao de Acesso no E-Docs:

Publico

O documento pode ser acessado
por qualquer usuario logado no
sistema E-Docs.

Sigiloso
O documento s6 pode ser
acessado por quem o captura,
assina, recebe (via
encaminhamento ou processo
administrativo), ou obtém
credenciamento de leitura.

Organizacional

O documento pode ser acessado
por qualquer servidor lotado em
qualquer um dos 6rgéos por
onde esse documento tramitar.

E selecionado por padrao pelo
E-Docs.

Classificado

O documento sé pode ser
acessado por quem tiver

permissdo para visualizar
documentos classificados
(RESERVADO, SECRETO ou
ULTRASSECRETO).

Controlando o Nivel de Acesso aos documentos no E-Docs

0 Limitar acesso a documentos com dados pessoais -
se vocé estiver tramitando documentos que contém
dados pessoais (vamos tratar aqui apenas desse caso),
vocé deve iniciar a classificagdo assim que o E-Docs
habilitar a seguinte secao:

Nivel de Acesso: ORGANIZACIONAL 0 @ TORNAR PUBLICO

ﬁ LIMITAR ACESSO

AA>

o Fundamento legal para restricao de acesso — ao clicar
em “{® LIMITAR ACESSO" vocé sera direcionado para a
seguinte janela:

Qual o Fundamento Legal para a restrigdo?

Digite para filtrar

"1 ABRIRTODOS 2L FECHAR TODOS

Q[+ INFORMAGAO PESSOAL

@ -+ DOCUMENTO PREPARATORIO PARA TOMADA DE DECISAO

g -+ DESARRAZOABILIDADE DO PEDIDO

g -+ CONFIDENCIALIDADE DO ART. 20 DA LC 1.011/2022

@ + SIGILO DO INQUERITO POLICIAL
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0 A informacao pessoal é sigilosa - ao clicar na opcao

“Informacdo Pessoal”, MR EIERe R lile=]gle leXe}
documento como SIGILOSO RESENelfe) Il N F!

prevista no artigo 22 da Lei Estadual N° 9.871/2012,
que regula o acesso a informagdo no ambito estadual,
no artigo 54 do Decreto Estadual N° 3.152-R/2012,
que a regulamenta, assim como na LGPD e na LAL

o Esta explicado no proprio E-Docs - a definicao para

“documentos com informacao pessoal” esta descrita em

texto explicativo no proprio sistema E-Docs:

“Sdo documentos que trazem informacdes de
determinada pessoa identificada ou identificavel.

A restricdo de acesso respeita o disposto no art. 54 do
Decreto n° 3.152-R/2012, que garante protegéo ds
informacées pessoais relativas a intimidade, vida
privada, honra e imagem que estejam na posse dos
érgdos e entidades.

Nesse caso, as informagoes sdo restritas, por um prazo
de 100 (cem) anos, aos agentes publicos legalmente
autorizados e a prépria pessoa.”

0 Acesse os videos com tutoriais do E-Docs - se vocé
quiser saber mais sobre essa classificacao, acesse o
video tutorial:

3 YouTube

L ) 15

Curso: e-Docs para o servidor. Aula 18 - Niveis de Acesso

E___3
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https://www3.al.es.gov.br/Arquivo/Documents/legislacao/html/LEI9871.html
https://educadorseduesgov-my.sharepoint.com/:b:/g/personal/encarregado_interno_sedu_es_gov_br/EazmbjrPRRpDkxjHOnh7OgMBlQHd5yCy4gQ2EtK2otfMvQ?e=kExCrK
https://www.youtube.com/watch?v=hYGggeIrC4c

e Existe previsao legal para o acesso aos dados 0 Existe alguma excecao a essa regra? Existe! E também
pessoais contidos no documento ou processo? encontra-se na Lei Estadual N° 9.871/2012:
Sempre que alguém solicitar o acesso a um documento
que vocé classificou como Fle[Ilste Yo [Vle RN I A F

As informacdOes pessoais, a que se refere este artigo,

(RN TN ELGCEIY JSTEIRY em seu conteldo, sera relativas a intimidade, vida privada, honra e imagem
necessario verificar as condicdes de cada caso concreto. poderdo ter autorizada sua divulgagao ou acesso por

terceiros diante de previsao legal ou consentimento
expresso da pessoa a que elas se referirem.

Veja o que diz a Lei Estadual N° 9.871/2012, em
conformidade a Lei Federal N° 12.527/2011:

(Artigo 22, pardgrafo 1¢, inciso Il)

As informac0es pessoais, a que se refere este artigo,
relativas a intimidade, vida privada, honra e imagem Ou seja, primeiro verifique se existe alguma previsao
terdo seu acesso restrito, independentemente de legal para se conceder o acesso desses dados pessoais
classificagao de sigilo e pelo prazo maximo de 100 a terceiros.

(cem) anos a contar da sua data de producdo, a . . e

agentes publicos legalmente autorizados e 3 o Caso nao exista uma previsao legal — nesse caso,
pessoa a que elas se referirem. consulte a pessoa a quem esses dados se referem e

(Artigo 22, pardgrafo 1, inciso | solicite o seu co.nsentlmento pa'ra‘ com.partllhar 0s
dados com terceiros que Ihe requisitam informacdes.

Entao, se ndo se trata de agente pUblico legalmente Lembre-se que esse consentimento deve ser livre,

autorizado ou a propria pessoa a quem os dados se esclarecido e claramente destinado ao que foi
referem, devera ser considerada a restricao por sigilo solicitado (vocé ficara sabendo mais sobre
devido a existéncia de informacdes pessoais. consentimentos numa secdo mais adiante!).
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https://www3.al.es.gov.br/Arquivo/Documents/legislacao/html/LEI9871.html
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www3.al.es.gov.br/Arquivo/Documents/legislacao/html/LEI9871.html

e E se nao existe previsao legal e a pessoa a quem os
dados pessoais se referem negar o consentimento?
Nesse caso, cabe a Administracao Publica garantir todas
as medidas técnicas e administrativas cabiveis para que
esses dados pessoais nao sejam compartilhados ou
acessados indevidamente.

Lembre-se que sao direitos da pessoa a quem os
dados se referem:

v" Fornecer ou negar um consentimento; e

v Revogar um consentimento fornecido
anteriormente.

»Trés boas alternativas sao sugeridas no paragrafo 2° do
artigo 7° da Lei Estadual N° 9.871/2012:

Quando nao for autorizado acesso integral a
informacao por ser ela parcialmente sigilosa, €
assegurado o acesso a parte nao sigilosa por meio
de certidao, extrato ou copia com ocultacao da
parte sob sigilo.

0 Certidao - E um documento oficial que transcreve o
conteudo original do documento ou processo
solicitado, sem revelar as partes sigilosas.

0 Extrato - £ um documento oficial que contém ndo uma
transcri¢ao parcial, mas sim trechos originais do(s)
documento(s) ou do processo solicitado, que nao
contenham informagdes sigilosas.

0 Copia com ocultacao da(s) parte(s) sob sigilo - Euma
copia de um documento oficial original, editada para
ocultar a(s) parte(s) que contenham dados pessoais. A
ocultacao dos dados pessoais em um documento, ou
nas pecas de um processo, hada mais € do que uma
forma de anonimizagao, tal como previsto na LGPD.

Essa ocultacao pode ser realizada:

v com a substituicdo das letras e/ou nimeros por
asteriscos (*), por exemplo ; ou

v' a sobreposicao de uma tarja preta sobre os dados
a serem protegidos.
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e Como ocultar informacoes sigilosas, em especial os
dados pessoais, que constam em documentos
disponiveis no E-Docs? Nesse caso, a técnica a ser
utilizada vai depender da disponibilidade do
documento original editavel, que deu origem ao
documento disponivel no E-Docs.

Também é importante que o novo documento com

as informacdes ocultadas nao perca a propriedade
de ser pesquisavel, caso ela exista no original.

0 Caso o documento original esteja acessivel para
edicao — nesse caso, siga 0s seguintes passos:

1> Faca uma cépia do arquivo — renomeie essa copia do
arquivo incluindo ao final do nome original a “etiqueta”
[ANONIMIZADO].

(ex.: Contrato Empresa XYZ [ANONIMIZADQ].docx)

2» Acrescente um aviso no documento - logo abaixo do
nome do documento acrescente um aviso de que se
trata de uma copia com ocultagdo de informacdes
sensiveis e/ou de dados pessoais.

3> Faca a ocultacao das informacoes sensiveis e/ou dos

dados pessoais existentes — para efetuar essa
ocultacdo ou anonimizagao, vocé pode substituir as
letras e/ou niUmeros por outros caracteres como 0s
asteriscos (*). Veja o exemplo abaixo:

Trecho original = “... 0 aluno beneficiario, CPF
012.345.678-90, residente na Rua ABCDE, 01, XYZ,
Vitéria - ES .."

Trecho anonimizado — ... 0 aluno beneficiario, CPF
*** 345.678-**, residente na Rua ***** **x xk ek
ES..”

Também é possivel efetuar o tarjamento, que implica

em cobrir as informagdes com uma tarja, ou seja:

v' cobrir com uma forma geométrica, geralmente um
retangulo na cor preta; ou

v" cobrir com o realce de texto, fungdo disponivel na
maioria dos editores de texto.

No entanto, essas duas técnicas nao sao
recomendaveis, pois permitem selecionar o texto
tarjado, copiar e colar em outro local. Consegue
descobrir a solucdo sob as tarjas abaixo? &
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4> Faca o upload do arquivo censurado no E-Docs - faca
o upload do arquivo, mas lembre-se que o E-Docs exige
que ele esteja no formato PDF. Por fim, faca o upload
permitindo o acesso a pessoa solicitante.

Lembre-se de manter o documento original no E-

Docs com o acesso restrito!

Veja como o Instituto Federal
de Sao Paulo (IFSP) trata a

questao do tarjamento de seus
documentos institucionais

A Dados que sejam de interesse publico nao devem ser
ocultados - lembre-se que a Lei de Acesso a
Informacdo exige que as informacgdes necessarias ao
controle da sociedade sobre o servigo publico sejam
fornecidas. Assim, alguns dados ndo podem
classificados como informacao sigilosa e, por isso, ndao
podem ser ocultados.

O CPF e o Numero Funcional de servidoras(es) sao
seus dados pessoais. Assim, sempre que cabivel, o
CPF deve ser ocultado.

No entanto, o NUumero Funcional € um dado que
nao se refere a vida privada, mas sim a vida funcional
dos(as) servidores(as), sendo de interesse publico.

Por isso, o Numero Funcional nao deve ser
ocultado, inclusive para garantir a identificacao
em casos de existéncia de homonimos.

O CPF de pessoas fisicas, Empresarios Individuais (El)
e Microempreendedores Individuais (MEI), que
utilizam esse documento como identificador em
contratagbes com o poder publico se torna uma
informacao de interesse publico.

Por isso, ndo podem ser classificados como
sigilosos e, consequentemente, nao podem ser
ocultados no atendimento a solicitacoes de
acesso a informacao.
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0 Caso o documento original nao esteja acessivel - se
nao tiver acesso ao documento original, ou ele existir
apenas em formato PDF, siga os seguintes passos:

1> Obtenha uma cépia do documento - faca um copia
do documento ou faca o download a partir do E-Docs.
Em seguida, renomeie essa copia incluindo a etiqueta
[ANONIMIZADO], como no caso anterior.

2> O documento deve estar no formato PDF - caso vocé
tenha feito o download do E-Docs isso nao sera
problema, mas se estiver preparando um documento
para upload no E-Docs, deve se lembrar de fazer essa
conversao.

3» Abra o documento em uma ferramenta offline para
edicao de arquivos PDF - caso vocé tenha acesso a um
software pago, como o Adobe Acrobat Pro, ele tera a
funcao de "Ocultar” disponivel. Caso contrario, sera
necessario a instalacao de um software gratuito que
tenha essa funcao.

» Dica de software — algumas universidades e institutos

federais tém sugerido aos seus servidores o download e
uso do software gratuito PDF24 Creator. Caso opte por
essa ferramenta, abra um chamado junto a Geréncia de
Tecnologia da Informacao e solicite a sua instalacao.

Se o documento contém informacoes sigilosas, nao
caia na tentacao de usar as alternativas online!

Lembre-se que assim vocé transferira o documento que
quer proteger para computadores de outra instituicao.

Veja o tutorial do Veja o tutorial do
IFSP para o Adobe IFSP para o PDF24
Acrobat Pro , Creator

4> Faca o upload do arquivo anonimizado no E-Docs -

por fim, faga o upload no E-Docs, permitindo o devido
acesso a pessoa solicitante.

Lembre-se de manter o documento original no E-
Docs com o acesso restrito!
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https://tools.pdf24.org/pt/creator
https://manuais.ifsp.edu.br/books/ferramentas-para-tarjamento-de-dados-pessoaissensiveis/page/tarjando-anonimizando-dados-pessoaissensiveis-ferramenta-adobe-acrobat
https://manuais.ifsp.edu.br/books/ferramentas-para-tarjamento-de-dados-pessoaissensiveis/page/tarjando-anonimizando-dados-pessoaissensiveis-ferramenta-pdf24-J2m

e Também podemos proteger os dados pessoais ainda
durante a preparacao dos documentos que irdo pro
E-Docs — Desde 2023 o Governo do Estado tem
disponibilizado informativos relacionados a protecao
dos dados pessoais, tanto no Portal de Contratos,
quanto no Portal de Convénios. Dentre esses
informativos vale destacar o:

P Informativo de Convénios N° 003/2023 - Ajuste nos
novos instrumentos de convénios para atender a Lei
Geral de Protecao de Dados; e

‘ Informativo de Contratos N° 004/2023 - Ajustes nos
novos contratos para atender a Lei Geral de Protecao de
Dados — LGPD

Veja os ' ! Veja os
Informativos do Informativos do
Portal de Convénios Portal de Contratos

TERMO DE CONTRATO

Contraton® _/
Pregdon®__ /
Processo n®

1D CidadES TCES n®

TERMO DE CONTRATO QUE ENTRE Sl FAZEM
O ESTADO DO ESPIRITO SANTO, POR
INTERMEDIO DO (NCOME DO ORGAQ) E A
EMPRESA . PARA A
e (DESCREVER O OBJETO).

O ESTADO DO ESPIRITO SANTO, por intermédio da (nome do
orgéo) , adiante denominada CONTRATANTE, drgdo da Administracdo Direta
do Poder Executivo, inscrita no CNPJ sob o n® com sede na
(enderego completo) . Tepresentada legaimente pelo seu
(Secretario(a) / Dirigente do orgao ) Sr.(a) (somente o nome), e a
Empresa . doravante denominada CONTRATADA, com sede
(endereco completo) . inscrita no CNPJ sob o n®
neste alo representada pelo (condicdo juridica do representante) Sr.(a)
(somente o nomeT) ajustam o presente CONTRATO DE
. nos termos da Lei 8.666/1993, de acordo com oS
termos do processo acima mencionado, parte integrante deste instrumento independente
de transcricdo, juntamente com a Proposta apresentada pela CONTRATADA, ficando,
porém, ressalvadas como ndo transcritas as condigoes nela estipuladas que contrariem
as disposicies deste CONTRATO, que se regera pelas Clausulas Seguintes.

Aviso de ocultacao de
dados pessoais no modelo
de Termo de Contrato
proposto no informativo

1-CLAUSULA PRIMEIRA: DO OBJETO

1.1 - Este Contrato tem por objeto a
do Edital.

1035 dados do representante da contralada estdo registrados no formuldrio "DADOS COMPLEMENTARES
PARA ASSINATURA DO INSTRUMENTO CONTRATUAL", o qual foi classificado comao sigiloso no E-
docs, em conformidade com as disposicies da Lei n” 13.709/2018 - Lei Geral de Proleciio de Dados
Pessoais (LGPD), para atender 35 normas de privacidade estabelecidas.
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Sejam formularios, impressos ou eletronicos, destinados a
inscricdes, a pesquisas, ou mesmo a registros de presenca,

é importante observar mais trés principios da LGPD:

Principio da Finalidade

Realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

(Inciso | do Artigo 6° da LGPD)

Principio da Adequacao

Compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento.

(Inciso Il do Artigo 6° da LGPD)

Principio da Necessidade

Limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as
finalidades do tratamento de dados.

(Inciso Il do Artigo 6° da LGPD)
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7 ’ Adequando formularios a LGPD

e Determine a finalidade do seu formulario - Busque Q Garanta a seguranca dos dados coletados -

ajustar a finalidade do seu formulario as atribui¢des e
competéncias legais do seu setor de atuacao (veja o
artigo 5° da PEPDP). Defina claramente a finalidade
para a qual os dados serdo coletados. Isso ajuda a
garantir que apenas informagdes relevantes sejam
solicitadas aos usuarios.

e Adeque o tratamento a finalidade - Certifique-se de
que o tratamento dos dados coletados esteja em
conformidade com a finalidade para a qual foram
obtidos. Ou seja, se vocé informa que se trata de um
formulario de inscricdo em um curso ou evento, os
dados coletados ndo podem ser usados para gerar uma
lista de contatos para divulgacSes da empresa que
prestou o curso ou os servicos do evento.

Use somente os dados necessarios — Adote como
regra a , limitando-se
apenas ao que € estritamente necessario para a
finalidade declarada. Evite solicitar informacoes
. sensiveis, a menos que sejam essenciais para o
/ ¥~ proposito do seu formulario.

Implemente medidas que garantam a seguranca dos
dados pessoais coletados. Isso inclui controle de acesso
as respostas do formulario, uso de pastas seguras, com
senha e criptografadas para o arquivo de respostas de
formularios eletronicos, uso de armarios/gavetas com
chave para formularios impresso e monitoramento
regular.

e Informe se havera uso posterior, diferente da

finalidade original — Se houver planos para utilizar os
dados coletados para uma finalidade diferente da
originalmente declarada, informe claramente a
finalidade futura e solicite o consentimento explicito das
pessoas que estao respondendo o formulario (pode ser
até uma pergunta de marcar SIM ou NAO).

e Insira no formulario um Aviso de Privacidade - Inclua

um Aviso de Privacidade, preferencialmente no inicio

formulario, descrevendo de forma clara e concisa como

e quais dados serdo utilizados, quem tera acesso a eles ’~
e quais sao os direitos dos titulares dos dados no caso /
especifico contemplado pelo formulario.
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Um pouco mais sobre o Aviso de Privacidade

Observe o que determina a LGPD - o Aviso de
Privacidade atende a um direito da pessoa titular dos
dados de ter acesso a informacao sobre o tratamento
de seus dados pessoais, sendo que sua estrutura pode
observar o que determina o artigo 9° da LGPD:

Art. 9° O titular tem direito ao acesso facilitado as informacoes
sobre o tratamento de seus dados, que deverao ser
disponibilizadas de forma clara, adequada e ostensiva acerca
de, entre outras caracteristicas previstas em regulamentacdo
para o atendimento do principio do livre acesso:

finalidade especifica do tratamento;

. forma e duracao do tratamento, observados os segredos
comercial e industrial;

. identificacao do controlador;

.informacdes de contato do controlador;

. informacdes acerca do uso compartilhado de dados pelo
controlador e a finalidade;

responsabilidades dos agentes que realizardo o
tratamento; e

. direitos do titular, com mencao explicita aos direitos
contidos no art. 18 desta Lei.

Ex.: Formulario de inscricao em eventos da EMBRAPA:

Semiarido

AVISO DE PRIVACIDADE

Formulario de inscricdo em eventos

A Embrapa coleta seus dados pessoais de acordo com este Aviso de
Privacidade e em conformidade com as legislaces de proteclo de dados
relevantes, em especial a Lei Geral de Protegfo de Dados Pessoals (LGFPD).
Atua como controlador efou operador ao tratar seus dados pessoals.

Informacgdes coletadas

Suas informagdes pessoais s8o traladas para cumprir obrigagdes legais
contratuais e formecerdhe nossos produtos e servigos. M&o sdo coletados
dados pessoais desnecessarios e suas informagdes ndo sao tratadas de outras

formas gue ndo as especificadas neste Aviso de Privacidade.

Veja esse Aviso de

Privacidade completo
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Tratando dados pessoais que necessitam do
consentimento da pessoa titular dos dados

Como dito anteriormente, o tratamento de dados
pessoais por qualquer unidade administrativa da SEDU
deve ser com o objetivo de atender a finalidade
publica da Secretaria e, mais especificamente,
considerando a conformidade com as atribuicoes e
competéncias legais de cada setor de atuacao.

Quando a atividade de tratamento de dados ultrapassa
esses limites, vale observar o que diz o artigo 6° da
PEPDP:;

Art. 6° Em estrita observancia e cumprimento de suas
finalidades publicas, os agentes de tratamento
poderao tratar dados pessoais, inclusive os dados

pessoais sensiveis, com dispensa de consentimento
dos respectivos titulares.

Paragrafo Unico. A execucio de atividades que

~

ultrapassem as funcoes publicas condiciona-se a
obtencao de consentimento dos titulares dos dados
pessoais, na forma do art. 8° da Lei Geral de Protecao
de Dados.
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e O consentimento deve estar facilmente visivel para
quem assina - a LGPD permite que utilizemos outras
formas de consentimento que ndo sejam mediante a
assinatura de um Termo de Consentimento (artigo 8° da
LGPD, § 1°). Mas, caso seja por um termo escrito
(impresso ou digital), ele deve estar facilmente visivel
para a pessoa que o assina.

e Além de estar visivel, tem de ser claro - as
informacdes sobre o tratamento de dados devem ser
apresentadas previamente, com transparéncia e de
forma clara e inequivoca (artigo 9° da LGPD, § 1°).

0 Se forem dados de criangas e adolescentes a clareza
deve ser ainda maior - nesse caso, as informagoes
“deverao ser fornecidas de maneira simples, clara e
acessivel, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do
usuario, com uso de recursos audiovisuais quando
adequado, de forma a proporcionar a informacao
necessaria aos pais ou ao responsavel legal e adequada
ao entendimento da crianga” (artigo 14 da LGPD, § 6°).

Q A prova de conformidade legal do Termo de

Consentimento é uma responsabilidade do setor
emitente - se o seu setor solicitar o consentimento para
tratamento de dados pessoais, automaticamente se
tornara responsavel por provar que ele foi obtido em
conformidade com o disposto na LGPD e na PEPDP
(artigo 8° da LGPD, § 2°). Importante notar que,

0 Tem que garantir que o consentimento seja dado

pelo responsavel, maior de 18 anos - se o
consentimento se referir ao tratamento de dados de
criangas e adolescentes, sera responsabilidade de seu
setor garantir que o consentimento seja dado por um
dos pais ou responsavel legal pela crianca ou
adolescente (artigo 14 da LGPD, § 5°).

0 O consentimento de menores de 18 anos nao tem

valor legal - deve-se sempre recorrer ao consentimento

de ao menos um dos pais ou responsavel legal. A

depender do caso concreto e da capacidade cognitiva,

uma crianca ou adolescente pode assinar o termo ’~
conjuntamente com seu responsavel, garantindo o seu /
direito de participacao nessa tomada de decisao.

ke
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e O artigo 9° também rege as informacgoes contidas no
Termo de Consentimento - para ser claro, o Termo de
Consentimento também deve conter aquelas
informacdes previstas no artigo 9° da LGPD:

Art. 9° O titular tem direito ao acesso facilitado as informacdées
sobre o tratamento de seus dados, que deverao ser
disponibilizadas de forma clara, adequada e ostensiva acerca
de, entre outras caracteristicas previstas em regulamentacao
para o atendimento do principio do livre acesso:

l. finalidade especifica do tratamento;

ll. forma e duragdo do tratamento, observados os segredos
comercial e industrial;

1. identificacdo do controlador;
IV.informacdes de contato do controlador;

V. informagdes acerca do uso compartilhado de dados pelo
controlador e a finalidade;

responsabilidades dos agentes que realizardo o
tratamento; e

. direitos do titular, com mencao explicita aos direitos
contidos no art. 18 desta Lei.

GOVERNO DO ESTADO o=
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A finalidade deve ser determinada e especifica - se o
Termo de Consentimento for fundamentado em uma
finalidade genérica, se tornara automaticamente nulo
(artigo 8° da LGPD, § 4°).

0 Alteracgoes das informacoes contidas no Termo de
Consentimento - caso ocorram alteracdes nas
informacdes referidas nos incisos |, Il, Ill ou V do artigo
9° da LGPD, seu setor devera informar a cada uma dos
titular que assinaram o Termo, destacando de forma
especifica o teor das alteragdes. Em caso de a pessoa
titular desses dados discordar das alteragdes
informadas, deve ser permitida a sua revogacao (§ 6° do
artigo 8° e § 2° do artigo 9° da LGPD).

e Todo consentimento pode ser revogado - a pessoa
titular dos dados pode revogar, a qualquer tempo, um
consentimento que tenha fornecido anteriormente. Essa
revogacao deve se dar mediante manifestacao expressa
da pessoa titular, por procedimento gratuito e facilitado.
O tratamento realizado anteriormente permanece
valido, a menos que se solicite a eliminacdo dos dados
(artigo 8° da LGPD, § 5°).
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Modelos de Termo de Consentimento para a SEDU

e Modelos de Termo de Consentimento — a SEDU
disponibiliza em seu site institucional (na se¢ao

“Privacidade e Protecao de Dados” > “Materiais e

Publicacoes” > “Modelos de Documentos”Jie[e]iS
modelos de Termo de Consentimento elaborados pelo
Encarregado Interno pelo Tratamento de Dados Pessoais
(EITDP) da Secretaria:

o Termo de Ciéncia e Consentimento para Uso de
Dados Pessoais — esse modelo serve para dar ciéncia e
solicitar o consentimento para o tratamento de dados
pessoais de tipos diversos (nome, CPF, endereco, etc.).

0 Termo de Ciéncia e Consentimento para Uso de
Imagem - esse modelo serve para dar ciéncia e solicitar
o consentimento para o tratamento de imagens, seja
em formato de foto ou video. As imagens sdo
consideradas dados pessoais comuns, mas podem se
tornar dados sensiveis se for possivel utiliza-las, por
qualquer meio técnico, para fins biométricos.

Acesse a pagina de
materiais e publicacoes

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCACAOQ — SEDU

TERMO DE CIENCIA E CONSENTIMENTO PARA USO DE DADOS PESSOAIS

Identificagéo do(a) Titular de Dados Pessoais

Nome: CPF:

Perfil: Escolher um item. Faixa Etaria: Escolher um item.

Se aplicavel, digite o nome do setor ou escola em que o(a) titular esta localizado(a):

Identificagdo do Responsavel pelo(a) Titular
FPreencher apenas em caso de o{a) titular ser menor de 18 anos ou ser pessoa incapaz

Nome: CPF:

Relagdo com o(a) Titular: Escolher um item.

Dado(s) pessoal(is) a que esse termo se refere:

[ Nome Civil [J Data de Nascimento [ Enderego Residencial [] Nome da Escola
JCPF ] Nome da Mae [ Namero de telefone [ Namero de Matricula
O RG [J Nome do Pai [J Namero de celular [J Ano/Série/Etapa
JNIS [] Responsavel Legal [ E-mail pessoal [ Outro (especifique)

Se aplicavel, especifique o(s) dado(s) pessoal(is) a serem tratados:

Dado(s) pessoal(is) sensivel(is) a que esse termo se refere:

] Origem racial ou étnica [ Convicgio religiosa [ Opini&o politica
[J Genético

[ Filiag&o a organizagéo sindical, religiosa, filosofica ou politica

I Referente & saide [ Biométrico

O Referente a vida sexual
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e Os Termos de Consentimento precisam ser mantidos
arquivados e rastreaveis — A hipotese de tratamento
de dados pessoais pelo consentimento possui muitas
fragilidades para qualquer agente de tratamento. Por
isso, garantir que haja um Termo de Consentimento
legitimo e assinado por cada titular ou responsavel
legal, torna tudo um pouco mais seguro. Sendo assim, a
partir do momento que seu setor obtém um Termo de
Consentimento, é importante manter uma forma
segura, tanto para armazenar, quanto para consultar os
termos existentes.

e Armazenando Termos de Consentimento impressos —
Esse formato tende a se extinguir, mas se o seu setor
mantém apenas versdes impressas dos termos, sera
importante armazena-los em armarios de arquivos que
sejam protegidos e numa forma que seja possivel
pesquisar e encontrar qualquer termo existente, caso
seja solicitado. No caso das escolas, também é possivel
armazenar os termos (ou suas copias) juntamente com
o prontuario do estudante (em caso de ainda haver uma
versao impressa).

Armazenamento dos Termos de Consentimento

e Armazenando Termos de Consentimento

digitalizados — Nesse caso, os termos podem ser
armazenados em qualquer pasta segura, seja offline ou
mesmo online, desde que se garanta o acesso a todos
os responsaveis pela acdo. Dentre as opcdes disponiveis
para as unidades administrativas da SEDU, temos:

o Pasta nos servidores da SEDU/PRODEST - ao optar

por essa forma de armazenamento, o setor deve estar
atento para utilizar uma pasta acessivel a todos,
evitando o uso de pastas pessoais, mesmo que sejam
institucionais. No entanto, apesar de esse método ser o
mais comum entre os diversos setores da SEDU, ele ndo
é acessivel as escolas.

o Pasta em servicos de armazenamento em nuvem - se

o setor possui conta institucional da Microsoft, pode

usar uma pasta no OneDrive, ou se possui uma conta

institucional do Google, pode usar o Google Drive. Mas,

assim como na opgao anterior, cada setor também deve

se atentar para o uso de uma pasta que nao seja AN
vinculada a uma conta pessoal, mesmo que seja
institucional.
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0 Processo no E-Docs — nesse caso o setor pode optar
por entranhar os termos em um processo ja existente e
relacionado a acao especifica que gerou a necessidade
de solicitar consentimento das pessoas titulares. Outra
opgao € criar um processo especifico para os Termos de
Consentimento, onde sera realizada toda a gestao do
consentimento de uma determinada acao ou do setor
em si mesmo.

e Mantenha os Termos de Consentimento rastreaveis -
Também é muito importante saber onde encontrar o(s)
termo(s) assinado(s) por uma pessoa especifica e onde
estao os dados pessoais a que esse termo se refere.
Lembre-se que é direito da pessoa titular saber sobre
como vocé trata os dados dela, assim como é um
direito poder revogar, a qualquer tempo, um
consentimento dado anteriormente.

) Assim, caso seja solicitado identificar se uma pessoa
forneceu um consentimento e, em caso positivo,
revogar o termo e remover todos os dados a ele
associados, sera preciso ter uma forma de rastreio que
seja efetiva e funcional!

\ ~

0 Use uma planilha de controle dos termos — uma

solugdo bem simples para o controle dos Termos de
Consentimento é registrar em uma planilha as
informagdes necessarias para garantir o controle do
setor, tais como:

) Acao/Projeto - qual a acao ou projeto a que o
termo esta associado?

) Titular - qual 0 nome da pessoa a quem os dados se
referem?

B Menor de idade - SIM ou NAO?

2 Responsavel Legal - se a pessoa titular € menor de
idade, quem é seu responsavel legal?

» Dados Pessoais — qual ou quais dados pessoais a
que se refere o termo?

2 Localizacao do Termo - onde o termo esta
armazenado? Se for online pode-se usar um link!

B Localizacido dos dados - onde estio os dados a que 7 <
o termo se refere? Se for online pode-se usar um link! 7
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Nesta se¢ao, vamos abordar como a LGPD se aplica ao uso
de imagens de estudantes, servidores e demais pessoas
que frequentam o ambiente de uma escola ou unidade
administrativa.

Para comecar, € importante lembrar que a LGPD considera
como dado pessoal qualquer informacao que possa
identificar uma pessoa, seja ela direta ou indiretamente.
Isso significa que fotos e videos que permitem identificar
uma pessoa sao considerados dados pessoais e, portanto,
estdo sujeitos as regras da LGPD. Além disso, se essa
imagem puder, por qualquer técnica, ser usada para fins

olelnsl:ll{[de}Mela se torna um dado pessoal sensivelf

Assim, para garantir que vocé esta utilizando as imagens
de forma legal e ética, € importante se perguntar:

mp A imagem é realmente necessaria para a atividade
proposta?

m Preciso do consentimento do titular dos dados para
usar essa imagem?

» Quais medidas posso tomar para proteger a privacidade
dos alunos e responsaveis?

Tirei foto de todos no
evento de ontem e postei

Sem pedir a autorizagdo
de ninguém

Importante lembrar que a LGPD nao se aplica aos casos
de tratamento de dados realizado por pessoa fisica,
para fins exclusivamente particulares e nao
economicos! (LGPD, art. 4°, inciso |)

Ou seja, se um familiar tira fotos de estudantes durante
um evento escolar, ndo deve ser impedido com base na
LGPD. No entanto, vale orientar para que todos usem o
bom senso, evitando postar fotos de outras pessoas em
suas redes sociais, por exemplo, sem a devida autorizagao.
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e Fotos utilizadas para registro em documentos e 0 Imagens tratadas para documentos e cadastros

cadastros oficiais - Fotos de estudantes, servidores e
demais cidadaos, coletadas, armazenadas e utilizadas
para documentos e cadastros oficiais (digitais ou
impressos), sejam eles criados ou administrados pelo
seu setor, sao tratados visando a oferta do servico
publico. Por isso, ndo exigem o consentimento.

0 Mantenha as pessoas titulares informadas sobre o
tratamento de seus dados de imagem - Mantenha as
pessoas titulares informadas sobre o uso de sua
imagem, assim como dos outros dados pessoais
tratados em conjunto. Pode ser usado um Termo de
Ciéncia ou um Aviso de Privacidade especifico para a
acao que gerou esse cadastro.

0 Evite incluir novas finalidades para o tratamento de
imagens - Nao reutilize as fotos para outros fins, que
nao seja aquele informado previamente a pessoa titular,
ou seja, para o registro em documentos e cadastros
oficiais.

oficiais ndo devem ser expostas em locais de grande
circulacao - Ndo exponha as imagens coletadas em
locais que permitam o acesso ou a visualizagao por
terceiros, sem as devidas autorizacdes.

o Nao publique as imagens em redes sociais - Se a

finalidade informada as pessoas titulares foi a de usar a
imagem na composicao de um cadastro, seu setor ndao
pode reutilizar essa imagem publicando-a em redes
sociais institucionais ou pessoais.
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e Imagens obtidas a partir de sistemas de

videomonitoramento - Imagens de estudantes,
servidores ou de cidadaos, coletadas e armazenadas a
partir de sistemas de videomonitoramento instalados
nas unidades de ensino, nas SREs ou na Unidade Central
da SEDU, tém como finalidade monitorar o ambiente da
instituicdo publica, identificar seus frequentadores e
registrar eventuais incidentes que coloquem em risco
tanto sua seguranca pessoal, quanto a seguranca do
patrimonio publico. Essa finalidade atende a
expectativa dos titulares de garantia da seguranca e,
por isso, nao exigem o consentimento.

0 Mantenha as pessoas titulares informadas sobre o

tratamento de seus dados de imagem - Mantenha as
pessoas titulares informadas sobre o uso de sua
imagem, assim como dos outros dados pessoais que
eventualmente venham a ser usados no relatério. Pode
ser usado um Termo de Ciéncia ou uma Politica de
Privacidade da agao/projeto.

0 Imagens coletadas por sistemas de

videomonitoramento nao devem ser expostas em
locais de grande circulagao — O ambiente que abriga a
central de monitoramento deve ser uma sala protegida,
preferencialmente mantida trancada e com acesso
restrito.

0 Cuidados com solicitagoes de terceiros para

visualizagcao ou copias dos arquivos de
monitoramento — Caso receba essas solicitacdes:
» Nao forneca copias dos arquivos, se contiver imagens
de outras pessoas além da pessoa solicitante;
P Oriente a pessoa solicitante que formalize Boletim de
Ocorréncia em uma Delegacia da Policia Civil;
mP No ato da lavratura do BO, a pessoa deve solicitar
que a autoridade policial (delegado) requeira as
imagens desejadas, informando o periodo e o local
da(s) camera(s).
mp A copia do arquivo de imagem deve ser fornecida
ao(a) Delegado(a) ou outra pessoa por ele(a)
designada e nunca a pessoa solicitante, mesmo /
que ela apresente o BO.
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e Imagens de foto ou video utilizadas para fins de
prestacao de contas - Imagens de estudantes,
docentes e demais profissionais da educacao, obtidas
com a finalidade de gerar evidéncias fotograficas da
prestacdo de um servi¢o ou para produzir um relatério
fotografico da realizacdo de uma acao ou projeto
realizado pela escola, pela SRE ou pela Unidade Central
da SEDU, atendem a exigéncias legais de controle e
transparéncia na prestacao do servico publico. Por isso,
nao exigem o consentimento da pessoa titular.

o Mantenha as pessoas titulares informadas sobre o
tratamento de seus dados de imagem - Informe sobre
o uso da imagem, assim como dos outros dados
pessoais tratados em conjunto. Pode ser usado um
Termo de Ciéncia ou um Aviso de Privacidade especifico
para a acao que gerou essa necessidade de registro.

o Evite incluir novas finalidades para o tratamento de
imagens - Nao reutilize as fotos para outros fins, que
nao seja aquele informado previamente a pessoa titular,
Ou seja, para o registro e prestacao de contas de uma
determinada agao ou projeto que participaram.

0 Imagens tratadas para registro e prestacao de contas

nao devem ser expostas em locais de grande
circulacao - Ndo exponha as imagens coletadas em
locais que permitam o acesso ou a visualizagao por
terceiros, sem as devidas autorizacdes.

o Se vai para o E-Docs, classifique como SIGILOSO - Se

a prestagdo de contas sera tramitada pelo E-Docs, dé
preferéncia para colocar as fotos em um ANEXO que
possa ser entranhado como uma peca separada para ser
classificada como SIGILOSA. Caso isso ndo seja possivel,
crie duas versdes do arquivo, uma em nivel SIGILOSO,
com as imagens devidamente expostas para a prestagao
de contas e outra em nivel ORGANIZACIONAL, com
as imagens anonimizadas.

0 Nao publique as imagens em redes sociais — Se a

finalidade informada as pessoas titulares foi a de usar a

imagem para registro e prestacao de contas, seu setor

nao pode reutilizar essa imagem publicando-a em redes

sociais institucionais ou pessoais. Se julgar necessario, AN
solicite o consentimento das pessoas, cujas imagens /
foram capturadas na foto ou video.

GOVERNO DO ESTADO
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Dicas para o tratamento de imagens para fins de registro e/ou divulgacao de
eventos ou atividades educacionais

e Imagens utilizadas para registro e/ou divulgacao de P Menores de 18 anos, caso tenham interesse e
eventos ou atividades educacionais - Imagens de compreensao dos fatos, possuem o direito de
servidores e demais cidadaos, obtidas para fins de participar da decisdo sobre a captura de sua imagem
registro e/ou divulgagao de eventos ou atividades em uma foto ou video.

esportivas, culturais ou cientificas, realizadas pela escola,
pela SRE ou pela Unidade Central da SEDU, atendem a
um interesse legitimo da Secretaria, mas que pode ferir
os direitos e liberdades fundamentais da pessoa titular.

_ — o desenvolvidas para a populagdo, assim como o sucesso
He]dYoMesses casos podem exigir a solicitacao do

das(os) estudantes e o que eles desenvolvem na escola.
consentimentos ‘ As pessoas deverdo ser informadas, verbalmente ou

0 Se os direitos e liberdades fundamentais sao
respeitados - Nesse caso, considera-se o legitimo
interesse da SEDU em registrar e divulgar as a¢des

o Considere, em primeiro lugar, os direitos e por escrito, que durante o evento/atividade serdo
liberdades fundamentais da pessoa titular - O obtidas imagens que poderao ser divulgadas em
tratamento de imagens, seja na forma impressa sites e/ou redes sociais institucionais, estando livres
(quadros, cartazes, etc.) ou digital (filmes, para recusar sua participacao nas fotos ou videos.

apresentacoes, sites, redes sociais, etc.), devera levar em

W 0 Se houver risco de algum direito ou liberdade
conta sempre o direito das pessoas nelas expostas:

fundamental nao ser respeitado - Pode ser solicitado

‘ Informe, de forma clara e ao nivel de entendimento o consentimento da pessoa titular ou de seu
de cada um, como e onde as imagens serao usadas; responsavel legal, mediante assinatura do Termo de
~ Ve . . 7’ . M N \ . ,
M Se nio é essencial para a oferta do servico publico, a (Sié)gsentlmento, cujo srotiyo encon’Fra senosite oNIa ;o
iad pessoa pode se recusar a ter sua imagem capturada; U' (uSyd as regresiigm ¢ consaglirpanto na secqe £
/ RS anterior!).
=)
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e Imagens tratadas por terceiros contratados - Caso a
escola, ou qualquer outra unidade administrativa
contrate uma empresa ou uma pessoa profissional da
area de audiovisual (fotégrafos, cinegrafistas, etc.), é
necessario estabelecer em contrato todos os cuidados
com dados pessoais, em especial os dados de imagem.

o Observe as Minutas Padronizadas da PGE - A
Procuradoria-Geral do Estado do Espirito Santo —
PGE/ES mantém em seu site minutas padronizadas para
casos que envolvem a LGPD, tanto na secao
, quanto na na se¢ao OUTROS] Verifique se o
contrato do servico que pretende celebrar se adequa a
algum dos casos apresentados pela Procuradoria!

o Deixe claras as responsabilidades de cada um -
Independentemente do documento contratual utilizado,
€ importante deixar claro o papel de cada um. Seja uma
pessoa fisica ou uma pessoa juridica, a LGPD entende se
tratar de um OPERADOR, que atua sob ordens da SEDU,
sendo seu setor o representante da Secretaria. Entao,
cuide para estabelecer os padrdes minimos de
qualidade e seguranca do servigo a ser prestado.

GOVERNO DO ESTADO g
DO ESPIRITO SANTO

Q Imagens tratadas por terceiros voluntarios — Caso
uma pessoa, profissional da area de audiovisual ou nao,
se voluntarie para tratar imagens, entende-se que nao
havera, necessariamente, um contrato de prestacao do
servico. No entanto, ainda é necessario estabelecer os
padrdes minimos de seguranca com os dados pessoais
a serem tratados.

o Use um Termo de Confidencialidade - trata-se de um
complemento do instrumento contratual, mas suficiente
neste caso do voluntario. Ele deve conter o padrdo de
seguranca necessario para garantir que todas as
imagens sejam integralmente entregues ao responsavel
ao final do servico prestado voluntariamente.

Seja um terceiro contratado ou um voluntario, caso seja
programada a entrega das imagens diretamente aos
titulares, estabeleca medidas de seguranca para que cada
um tenho acesso somente as suas préprias imagens.

Ou seja, evite compartilhar uma pasta online com todas as
fotos/videos dos participantes de um evento, por exemplo,
para cada um procurar por conta propria e salvar em seu
computador ou dispositivo mével.

Secretaria da Educagdo ’\\Qk‘}:“‘\


https://pge.es.gov.br/topicos-extras-para-modulacao-dos-editais
https://pge.es.gov.br/topicos-extras-para-modulacao-dos-editais
https://pge.es.gov.br/minutas-padronizadas-outros
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7 Exemplo - Imagem em Plano Geral

Sao as mais adequadas ao caso de legitimo interesse
da SEDU - Imagens com grande quantidade de pessoas
e que capturam um plano mais geral sao as mais
adequadas para ampla divulgagao e em caso de uso da
, : i : hipotese de tratamento do legitimo interesse por

nun HHE | i qualquer unidade administrativa da Secretaria.
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o Nao necessitam de consentimento — Nesses casos nao
€ necessario solicitar a assinatura de um Termo de
Consentimento, mas as pessoas precisam ter ciéncia de
que o evento/atividade esta sendo filmado e/ou
fotografado.

o Informe e dé a oportunidade de se recusar — As
pessoas precisam ter a oportunidade de se recusar a ter
sua imagem capturada, seja por foto ou por video. Um
simples aviso verbal pode ser o suficiente para que as
pessoas presentes se posicionem como desejarem.

Estudantes da EEEFM Aldy Soares Mercon Vargas em apresentacao Pod bli 1 it d et
para o projeto “Descoloniza Aldy”. o ode publicar essas Imagens em sites e redes sociais

Fonte: Assessoria Especial de Comunicagdo da Sedu. institucionais — Imagens assim, podem ser divulgadas
em redes sociais, sites, etc.

GOVERNO DO ESTADO g
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Exemplo - Imagem de pequenos grupos de pessoas

0 Imagens de pequenos grupos de pessoas exigem
maior atencao - Em especial quando se tratam de
imagens de criangas e adolescentes! Nesse caso, ha o
risco de todos serem facilmente identificaveis por seus
conhecidos. Na maioria das situa¢des, sdo imagens mais
adequadas para uso em registros internos e em
relatérios de prestacdo de contas de acbes e projetos.

0 A necessidade de consentimento depende de cada
caso - Se o0 evento ou atividade estiver relacionada
diretamente ao servigo publico na area da Educacao,
NAO sera necessario o consentimento. Mas, se for uma
atividade que NAO é propria da Educacio, ou da funcdo
publica da SEDU, a assinatura de um Termo de
Consentimento é obrigatdria.

o Informe e dé a oportunidade de se recusar — De todo

modo, as pessoas precisam ter ciéncia de que o evento
Estudantes da EEEFM Narceu de Paiva Filho apresentam trabalhos de ou atividade esta sendo filmado e/ou fotografado. E
Projeto de Vida. Fonte: Assessoria Especial de Comunicagao da Sedu. lembre-se de dar a oportunidade de se recusar a ter sua
imagem capturada, seja por foto ou por video. Um ’~
simples aviso verbal ou por escrito no convite do evento /
pode ser o suficiente.

GOVERNO DO ESTADO o=
DO ESPIRITO SANTO ﬁ;
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0 Solicite o consentimento antes de usar imagens em
sites e redes sociais — Se quiser divulgar essas imagens
em sites e redes sociais institucionais, seu setor devera
solicitar o consentimento. Lembrando que em casos de
criancas e adolescentes o consentimento deve ser
fornecido por um dos pais ou pelo responsavel legal.

o Ao divulgar externamente, evite associar outros
dados pessoais as imagens — Sera mais facil garantir o
direito a privacidade de cada um se as fotos nao forem
associadas a outros dados, como nome, idade, turno
escolar ou de trabalho, etc. Use apenas os dados
necessarios para divulgar o evento ou atividade.

o Imagens de servidores no exercicio da funcao
ST RS podem ser divulgadas institucionalmente - Imagens
Estudantes da rede publica estadual no evento do “Projeto Boas-vindas”, de servidores durante participagbes em eventos e ages
que marcou o inicio dos cursos de Educagdo Profissional Técnica institucionais, podem ser divulgadas em redes sociais e
Concomitante ao Ensino Médio, em parceria com o IFES. Mes in2iiicionais desdefatia o obielivo s&@\aafantie®

Fonte: Assessoria Especial de Comunicacdo da Sedu. . u ] ! qu ) Ja g

transparencia e a prestacao de contas dessa acao ou

evento. Sempre que possivel, as pessoas deverdo ser /<
informadas da possibilidade de recusar-se a participar /
da foto ou video.

GOVERNO DO ESTADO g
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Exemplo - Imagem ocultada ou anonimizada

0 Caso o consentimento seja negado ou revogado -

| ——

>
p=G=T Al

Estudantes da EEEM Misael Pinto Netto participam de aula no recém-
inaugurado Laboratério de Ciéncias e Cultura Maker. (imagem alterada)
Fonte: Assessoria Especial de Comunicagdo da Sedu.

Cada pessoa tem o direito de determinar o que sera
feito com seus dados pessoais. Quando visamos
garantir o acesso a servi¢os publicos, nem sempre isso é
possivel, mas sempre que for, deve ser respeitado!

o Ao divulgar externamente, use recursos de

anonimizagao - Caso o consentimento ou autorizagao
para a exibicao da imagem nao sejam obtidos, uma
solugao possivel é a anonimizagao ou a ocultacao do
rosto das pessoas que nao autorizaram, de modo que
nao seja possivel identifica-las. No exemplo ao lado, a
foto original, obtida no site da SEDU, foi copiada no
Microsoft Powerpoint e pra cada pessoa foi usado um
tipo de ocultacao (da pra fazer alguns deles também
direto nos apps das redes sociais ou de imagem):

B icone tematico;
B Emoji temético;
‘ Desfoque (este é o mais trabalhoso, mas

dependendo do uso da imagem pode ter um melhor
resultado estético).

GOVERNO DO ESTADO o=
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0 Trate esse tipo de imagem somente apos o
consentimento da pessoa ou de seu responsavel -
Esse tipo de imagem merece o total cuidado,
principalmente quando for de criangas ou adolescentes!
Trate as fotos de estudantes sozinhos apenas apds obter
a autorizacao dos pais ou responsaveis e se for para:

m Registro e/ou divulgacdo de uma atividade didatica,
cientifica, cultural ou esportiva; ou
mP Composicio de portfolio da(o) estudante ou de seu
acervo pessoal e/ou de seus familiares.
Use apenas para a finalidade informada - As imagens
nao devem ser usadas para outra finalidade além da
informada as pessoas e/ou seus responsaveis legais.

0 Proteja de acessos ndo autorizados — As fotos néo
devem ser expostas para terceiros sem autorizacao da

pessoa e de seus responsaveis legais.

o Dé publicidade apenas apos autorizacao — Essas
imagens s6 podem ser compartilhadas em sites e redes
sociais sob autorizacao ou se a pessoa ja tiver publicado
em sua propria rede social, marcando a escola na
postagem, por exemplo.

GOVERNO DO ESTADO
DO ESPIRITO SANTO
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Tratando dados pessoais por aplicativos de mensagem

Em meio ao cenario atual, os aplicativos de mensagens
instantaneas desempenham um papel fundamental, tanto
em nossa comunicacao interna, quanto externa. Por isso, €
crucial reforcar as medidas de seguranca para a protegao
dos dados pessoais eventualmente compartilhados nessas
plataformas.

Neste contexto, é imperativo garantir que o
compartilhamento de dados pessoais (listas nominais,
fichas com dados escolares, atestados médicos, imagens,
etc.), seja tratado com o maximo de cautela e
responsabilidade.

Por mais praticos que sejam esses aplicativos, a seguranca
vem em primeiro lugar. Entdo, sempre que puder utilizar
um dos meios mais seguros, ja citados nas se¢oes
anteriores, faca isso!

Lembre-se que é responsabilidade de cada setor adotar as
medidas técnicas e administrativas mais adequadas as
suas atividades de tratamento de dados!

Esse app de
mensagens é
muito bom!

i
|

Mas, mandei o
arquivo pra
pessoa errada ...

GOVERNO DO ESTADO g
DO ESPIRITO SANTO
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e Use apenas para o que precisa ser instantaneo - Se a
mensagem nao necessita de uma resposta instantanea,
ou possui uma grande quantidade de informacdes, ou
ainda precisa estar acessivel facilmente a todos, evite o
uso de aplicativos de mensagens. Talvez um e-mail
possa |lhe atender mais adequadamente nesses casos.

e Se possivel, use apps institucionais — Além de garantir
maior eficiéncia na comunicacdo e colaboracao entre
equipes, eles podem auxiliar na seguranca dos dados e
informacdes sigilosas, e garantir a conformidade
regulatoria para o seu setor.

0 Se seu setor tem acesso ao plano institucional da
Microsoft — nesse caso, vocé e sua equipe pode ter
acesso ao Microsoft Teams institucional. Além de
diversas ferramentas colaborativas do Microsoft 365, os
arquivos podem ser compartilhados pelo OneDrive.

0 Se seu setor tem acesso ao plano institucional da
Google - nesse caso, o Gmail institucional fornece a
ferramenta Google Chat incorporada a ele, e que

g também tem bons recursos de segurancga e colaboracao.
/ 7 ~ -
U=
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Q Se o unico recurso for um aplicativo vinculado a sua
conta pessoal - Se, por exemplo, seu setor necessita de
efetuar um contato com alguém externo a rede
estadual, talvez lhe reste como opg¢ao usar um aplicativo
vinculado a uma conta pessoal. Ainda assim é possivel
garantir o minimo de seguranca!

o Ative o recurso de criptografia de ponta a ponta -
verifique se o aplicativo da sua preferéncia oferece o
recurso de criptografia de ponta a ponta, que garante
maior protecao dos dados durante a transmissao. Entao
ative esse recurso e oriente a pessoa que vai receber a
mensagem a fazer o mesmo.

0 Proteja arquivos com criptografia e senha - vocé
pode usar os mesmo recursos de protecdo ja indicados
para o envio de e-mail, como a protecao por senha.

o Envie a mensagem somente pra quem deve e pode
receber a informacao - Cuidado para nao compartilhar
informagdes sigilosas com a pessoa ou com o grupo
errado. Esse € um dos mais simples incidentes de /
seguranga que podem ocorrer com dados pessoais! /

Secretaria da Educagédo
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A Lei Geral de Protecao de Dados Pessoais — LGPD (Lei

i,} A Federal N° 13.709/2018) exige dos agentes de tratamento:
' OMENTE O INDISPENSAVEL

O controlador e o operador devem manter registro das
\ f o operacoes de tratamento de dados pessoais que realizarem,
N J Se vai tratar dados ‘ peras P 9

especialmente quando baseado no legitimo interesse.

] pessoais, tem que
fazer o RAT!/

(Artigo 37 da LGPD)

Esse Registro das Operacoes de Tratamento de Dados
Pessoais, foi posteriormente designado pela Secretaria de
Governo Digital e pela ANPD como:

T i

Inventario de Dados Pessoais (IDP) — descrito
em 2021, no Guia de Elaboracao do Inventario
de Dados Pessoais, como documento primordial
para atendimento do artigo 37 da LGPD. Ja possui
uma 22 versao, de 2023.

Registro das Atividades de Tratamento (RAT) -

descrito, em 2022, na Resolucao CD/ANPD N°
02/2022, como um documento a ser usado de
forma simplificada por agentes de tratamento de
pequeno porte.

GOVERNO DO ESTADO
DO ESPIRITO SANTO
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e Planeje o seu registro — Como o RAT é um documento 0 Adequando o SIPOC a LGPD (seria um SIPPOC?) -
crucial para identificar quais dados sao tratados (e como para que fique mais adequado a LGPD, o diagrama
sdo tratados) em seu setor, é importante planejar precisa de mais um campo:
corretamente. Uma boa ferramenta para isso é o

diagrama SIPOC, cujo nome vem de: = FORNECEDOR ® ! De onde vém os dados?

SUPPLIER \ Ea pessoa, setor ou instituicdo que !
(FORNECEDOR) fornece os insumos para o processo |

1
L

»

INPUT | Série de passos em que 0s insumos sao :
» » ,

(ENTRADA) convertidos em produtos | : Qual o objetivo a ser alcancado :
________________________ ® FINALIDADE = " com esses dados? !
» PROCESS N : Série de passos em que os insumos : _____________________ |
(PROCESSO) ™ ! _ _sdo convertidos em produtos 1 = PROCESSO s | Quais atividades de tratamento
:_ de dados serao realizadas? :
» OUTPUT : E o conjunto de produtos ou servicos gerado : ____________________
(SAIDA) L ~ _aec’ls_o_s in_st_urlgs_p_afs_atey_eelo_p_rgc_ezs_o_ ~ : » S AIDA » : Qual sera o produto dessas :
1 atividades de tratamento?
ooy )
» COSTUMER » : E a pessoa, setor ou instituicioque | 4N 0 __ o ____ |
(CONSUMIDOR) " recebe o produto ou servico ! I Quem consumira o produto I
% CONSUMIDOR = : dessas atividades de tratamento? :
GOVERNO DO ESTADO
DO ESPIRITO SANTO
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0 Lembre-se que o SIPOC (ou SIPPOC) é uma etapa
prévia, que prepara para o RAT - em uma organizagao
mais simples, pode ser até um modelo de RAT. Mas, em
nosso caso, é uma ferramenta de planejamento para o
RAT, que nao é obrigatoria. O RAT segue a mesma
l6gica, mas € uma planilha com mais campos a
preencher, como sera visto a seqguir.

0 Como usar o SIPPOC? - se seu setor optar por utilizar
o diagrama, pode ser mesmo no formato de um
diagrama ou ja partir para o formato de planilha
eletrénica, usando os campos como colunas da tabela:

FORNECEDOR | ENTRADA | FINALIDADE PROCESSOCONSUMIDOR

Saiba mais Y
NAO .
sobre o SIPOC . Excluir todos
os dados
GOVERNO DO ESTADO 2
DO ESPIRITO SANTO

Q Elabore um fluxograma da atividade de tratamento
a ser registrada no RAT - Essa € outra ferramenta
importante para planejamento do RAT! No entanto, ela
€ quase que obrigatoria para atividades de tratamento
mais complexas. Ou seja, a depender da complexidade
da atividade, o fluxograma pode néao ser feito, pode ser

feito antes do RAT, ou ainda pode ser uma

parte dele.

0 O fluxograma deve considerar o Ciclo de Vida dos
Dados (CVD) - cada atividade de tratamento pode
conter algumas ou todas as etapas do CVD, ou até
mesmo ser uma etapa de um CVD mais amplo. O
fluxograma pode ajudar a entender essa estrutura.

Armazenar
r—1 dados na lista =
SIM de contatos

Enviar e-mail
sobre novos
cursos técnicos

Consenti-

Secretaria da Educac¢do &



https://edisciplinas.usp.br/mod/page/view.php?id=2539156

e Agora vamos ao RAT - Como ja foi dito, atualmente
existem dois modelos vigentes e aplicaveis:

‘ Inventario de Dados Pessoais (IDP) — modelo mais
completo, que consta no Guia de Elaboracao do
Inventario de Dados, do Ministério da Gestdo e da
Inovagao em Servigos Publicos.

P RAT para ATPP - modelo mais simplificado,
sugerido pela Autoridade Nacional de Protecao de
Dados Pessoais — ANPD para uso pelos Agentes de
Tratamento de Pequeno Porte - ATPP.

Conheca o RAT

Conheca o IDP para ATPP

o O modelo RAT-SEDU - devido a complexidade dos
dados tratados pelas unidades administrativas da SEDU,
em especial os dados de criangas e adolescentes, o
modelo adotado sera uma adaptagao do IDP para a
area da Educacao, com uma complexidade
intermediaria entre os dois modelos oficiais.

GOVERNO DO ESTADO e
DO ESPIRITO SANTO AL

0 Quem deve preencher o RAT-SEDU - o responsavel
pelo preenchimento do RAT sera sempre o(a) gestor(a)
da unidade escolar ou administrativa responsavel por
demandar a atividade de tratamento de dados, ou uma
pessoa por ele(a) designada.

0 Como preencher o RAT-SEDU do meu setor -
enquanto nao temos um sistema que centralize essas
informacdes, o Encarregado Interno pelo Tratamento
de Dados Pessoais da SEDU se responsabilizara por
centralizar todos os RAT-SEDU, utilizando os recursos
do OneDrive ou Google Drive institucionais. Assim, para
preencher o RAT-SEDU, o(a) gestor(a) de cada setor
deve solicitar o seu acesso ao formulario, ou da pessoa
que designou para essa atividade, pelo e-mail:

encarregado.interno@sedu.es.gov.br

A Observacao: Alguns setores da Unidade Central ja
possuem um registro realizado anteriormente e que /<
esta sendo adaptado para o modelo atual.

Secretaria da Educagédo


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-modelo-de-registro-simplificado-de-operacoes-com-dados-pessoais-para-agentes-de-tratamento-de-pequeno-porte-atpp
mailto:encarregado.interno@sedu.es.gov.br

O RIPD esta definido na Lei Federal N° 13.709/2018 (LGPD)
da seguinte forma:

Relatério de Impacto a Protecdo de Dados Pessoais é a
documentagao do controlador que contém a descricao dos
processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem

como medidas, salvaguardas e mecanismos de mitigacao de
risco.

(Artigo 5° da LGPD, inciso XVII)

Ou seja, trata-se de mais um importante documento a ser
elaborado por quem trata dados pessoais. E podemos
extrair trés caracteristicas importantes dessa definicao:

B E uma documentacio do controlador - ou seja,
somente o setor que tem o poder de decisao sobre o
tratamento dos dados é que tem essa obrigacao.

) Descreve processos que podem gerar riscos — € um
documento que se origina a partir do mapeamento dos
riscos que podem ser causados aos titulares.

Descreve como mitigar os riscos — parte do principio
de que, se o risco é conhecido, é possivel encontrar uma
solucao para elimina-lo ou suavizar seu impacto.

O gestor do projeto relendo o RIPD e descobrindo
como o incidente de seguranca foi possivel.

o =

—

Oh! Aqui estd o porqué!
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e Comece pelo RAT - Se seu setor ja possui o Registro
das Atividades de Tratamento devidamente elaborado,
ele sera o ponto de partida para a elaboracao do
Relatorio de Impacto.

Quanto mais detalhado o RAT, mais
facil sera para elaborar o RIPD!

Avalie se ha possibilidade de riscos - a partir do
detalhamento da atividade no RAT, faca um
mapeamento das possibilidades de risco de:

) Descumprimento de obrigacoes legais — existe risco
de descumprir alguma exigéncia da LGPD ou de alguma
outra legislacao ou regulamento vigente e aplicavel ao
caso?

P Desrespeito aos direitos da pessoa titular — existe
risco de desrespeito a algum direito da pessoa titular
dos dados pessoais previsto na LGPD ou em alguma
outra legislacao ou regulamento vigente e aplicavel ao
caso?

» Falhas de seguranca - existe risco (interno ou externo)

de roubo, perda de acesso, acesso indevido, alteragao
indevida ou destruicao/eliminacao de dados, sejam
acidentais ou intencionais, inclusive dentre aqueles
provocados por causas naturais?

Q Registre as medidas adotadas para a gestao dos

riscos identificados — A identificacdo e analise dos
fatores de risco devem ser documentadas e justificadas
para que possam demonstrar que foram tomadas as
medidas mais adequadas com base nas informacdes
disponiveis. A avaliacao de risco dificilmente ira
representar a totalidade dos fatores de risco envolvidos
na atividade de tratamento, mas sera sempre melhor do
gue o total desconhecimento desses fatores.

0 Cabe ao controlador identificar o maior nimero

possivel de fatores de risco — para cada fator
identificado, seu setor deve estimar a probabilidade de
materializacao do risco e o impacto inerente. Esse

impacto dependera dos danos que possam ser ’~
causados aos titulares, em particular no ambito dos /
seus direitos e liberdades.
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o Avalie os efeitos de miiltiplos riscos - a existéncia de

multiplos fatores de risco pode aumentar o nivel de
risco da atividade de tratamento. Nesse caso, também é
necessario interpretar como esses fatores podem
interagir entre si para aumentar o nivel de risco do
tratamento, analisando suas dependéncias e efeitos
combinados ou as suas interagdes mutuas.

e Registre as medidas de mitigacao dos riscos — Assim

como registrou os fatores de risco, seu setor deve
registrar o planejamento com relagdo as medidas,
salvaguardas e mecanismos de mitigacao dos riscos
identificados.

o Nao tente reinventar a roda - a gestao de riscos pode

ser feita por diferentes metodologias e a inovagao €
sempre bem-vinda! No entanto, recomenda-se adotar
aquelas medidas que ja sao reconhecidas como boas
praticas pela comunidade técnica de seguranca,
privacidade e protecdo de dados. E, se surgirem duvidas
sobre qual medida adotar, peca apoio das equipes
especialistas (GTI, Encarregado Interno da SEDU, etc.).

Q Ha casos de "alto risco” para fins de elaboracao do
RIPD? - Na falta de um regulamento especifico sobre o
RIPD, podemos adotar, no que couber, o conceito de
alto risco definido no artigo 4° da Resolugao CD/ANPD
N° 02/2022 (Regulamento dos ATPP). Ou seja, o alto
risco existira se for verificada a presenca de, ao menos,
um critério geral e um critério especifico:

CRITERIO GERAL

®

/

.

o
@ N
L
TRATAMENTO EM
LARGA ESCALA*

OXE

TRATAMENTO QUE POSSA
AFETAR SIGNIFICATIVAMENTE
INTERESSES E DIREITOS
DOS TITULARES " *

<4

CRITERIO ESPECIFICO

o

VIGILANCIA OU CONTROLE
DE ZONAS ACESSIVEIS

;é%o

TRATAMENTO
AUTOMATIZADO

= -

DADOS SENSIVEIS OU DE
CRIANCAS, ADOLESCENTES
E DEIDOSOS

AO PUBLICO

n

TECNOLOGIAS
EMERGENTES
OU INOVADORAS

A area da Educacao deve dar uma
atencao especial a este critério!
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e Pode ser feito um RIPD tunico para todas as
atividades de um setor? - Em geral, um RIPD deve
corresponder a cada projeto/processo que contenha um
conjunto de atividades de tratamento voltadas para
uma mesma finalidade. Em alguns casos, isso pode se
traduzir em relatérios diferentes para cada atividade de
tratamento, especialmente se o seu setor possuir
atividades muito distintas.

o Dependendo da complexidade é melhor optar por
varios RIPD - Ao elaborar relatérios separados para um
conjunto de atividades de tratamento que possuam a
mesma finalidade, € possivel visualizar melhor as
atividades realizadas e identificar com maior precisdo os
riscos associados a elas.

o Em caso de haver semelhancas entre as atividades,
um unico RIPD pode ser elaborado - se o seu setor
realiza multiplas atividades de tratamento, que sejam
similares em termos de natureza, finalidade e riscos,
é razoavel que seja elaborado apenas um RIPD que
inclua todas essas atividades de tratamento.

0 Se outro setor ou drgao/instituicio também tiver

poder de decisao, cada um faz o seu RIPD - em
cenarios em que ha compartilhamento de dados
pessoais entre diferentes controladores (Controladoria
Conjunta), cada controlador podera ser responsavel por
um RIPD, ainda que utilizem uma plataforma
compartilhada, uma vez que as finalidades das
atividades de tratamento de cada um podem ser
distintas.

0 O operador nao tem obrigacao, mas pode auxiliar na

elaboracao do RIPD - eventuais operadores envolvidos
na atividade de tratamento ndo sdo obrigados a
elaborar um RIPD. No entanto, seu apoio pode ser
solicitado para a elaboracao do RIPD do seu setor.

e Qual o modelo de elaboragao do RIPD? - A ANPD

disponibilizou um Unico modelo de RIPD, que também

foi adaptado para atender as necessidades da SEDU e

de suas unidades escolares e administrativas. Assim ao

solicitar credenciamento para acessar a pasta com o AN
formulario do RAT-SEDU, também recebera o acesso ao /
formulario do RIPD.
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TIVEMOS UMA ENORME
VIOLACAO DE DADOS!
OS HACKERS ACESSARAM Os
DADOS PRIVADOS DE TODOS
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QUE ACONTECEU.

| NOSSA ESTRATEGIA
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Y

A Lei Federal N° 13.709/2018 (LGPD) determina, em caso
de incidentes de seguranca:

O controlador deverd comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranca que possa

acarretar risco ou dano relevante aos titulares.
(Artigo 48 da LGPD, caput)

No entanto, a Politica Estadual de Protecao de Dados
Pessoais e da Privacidade — PEPDP (Decreto Estadual N°
4.922-R/2021) determina que todos os orgaos e entidades
do Poder Executivo Estadual realizem essa comunicacao ao
Comité Encarregado Central (CEC) que, por sua vez,
cumprira as determinacdes do artigo 48 da LGPD:

O controlador, através do Comité Encarregado Central,
deverd comunicar a ANPD e aos titulares dos dados a
ocorréncia de qualquer incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares, nos moldes do

art. 48, §1° da Lei Geral de Protecao de Dados.
(Artigo 19 da PEPDP)
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e O que é um incidente de seguranca? - Uma boa
definicao a ser sequida pelas unidades escolares e
administrativas da SEDU foi disponibilizada pelo Comité
Encarregado Central na Resolugao CEC N° 02/2022:

Para os fins da presente Resolugéo, considera-se “incidente de
seguranca da informacdo” (ou simplesmente “incidente de
segurancga”) o evento que, envolvendo o tratamento de
dados pessoais no ambito Administracao Publica Direta e
Indireta do Estado do Espirito Santo, possa comprometer
quaisquer dos direitos garantidos pela LGPD aos titulares
dos dados pessoais objeto do incidente.

(Artigo 4° da Resolucdo CEC N° 02/2022)

Comunique imediatamente o Encarregado Interno
da SEDU - Imediatamente apds tomar conhecimento
do incidente de seguranca, comunique o Encarregado
Interno pelo Tratamento de Dados Pessoais da SEDU.

o Como comunicar? - solicite ao Encarregado o link do
Formulario de Comunicagado de Incidente pelo e-mail
encarregado.interno@sedu.es.gov.br.

GOVERNO DO ESTADO g
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Q Quais informacoes sao fornecidas no comunicado? -
visando atender o que é solicitado ao Encarregado
Interno pelo CEC em sua Resolugao CEC N° 02/2022, o
Formulario de Comunicacao de Incidente solicita:

‘ Identificacao do comunicante - identificacao e dados
de contato de quem esta relatando o incidente,
incluindo o setor de atuacao.
» Localizacdo do incidente - identificacao e dados de
contato do setor onde ocorreu o incidente de
seguranca.
‘ Resumo do incidente - breve relato sobre como foi o
incidente.
P Data/hora do incidente - quando o incidente ocorreu
e quando foi detectado.
mP Descricio das informacées afetadas — descricio dos
dados pessoais e informacdes afetadas, como natureza
e conteudo dos dados pessoais, categoria e quantidade
de titulares afetados.
m Riscos relacionados ao incidente - indicacdo dos
possiveis riscos relacionados a esse incidente e das /
consequéncias e efeitos negativos sobre os titulares. A

(5>
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» Medidas de preventivas — quais foram as medidas de
seguranca, técnicas e administrativas tomadas pelo
setor, de acordo com a LGPD, para evitar esse tipo de
incidente.

*» Medidas de resposta ao incidente — resumo das
medidas implementadas até o momento para controlar
0s possiveis danos.

* Tipo de Comunicagao de Incidente — pode ser do tipo
PRELIMINAR, ADICIONAL ou COMPLETA. Se tiver todas
as informacdes acima, marque a opcao COMPLETA.
Caso nao seja possivel fornecer todas as informacoes,
marque a opcao PRELIMINAR. Nesse ultimo caso, o
setor devera encaminhar novo formulario com as
informacdes faltantes, marcando a opgao ADICIONAL.

A Comunicacao Adicional, contendo as informagdes que
faltavam na Comunicacao Preliminar, devera ser
encaminhada pelo setor no prazo maximo de 05 (cinco)
dias uteis, contados da comunicacao preliminar, salvo
impossibilidade devidamente justificada.

Q Operadores também sao obrigados a relatar

incidentes ao Encarregado - conforme determina o
artigo 20 da PEPDP, eventuais operadores (instituicoes
contratadas ou parceiras que executam atividades de
tratamento de dados sob ordens da SEDU, ou da SRE,
ou da escola) deverao comunicar ao Encarregado
Interno da SEDU, no prazo maximo de 48 horas, a
ocorréncia de incidente de seguranca que possa
acarretar riscos ou danos relevantes aos titulares.

e O Encarregado comunica o incidente ao CEC -

conforme determina a Resolucao CEC N° 02/2022, o
Formulario de Comunicacao de Incidente sera revisado
e encaminhado ao Comité Encarregado Central pelo
Encarregado Interno da SEDU.

O CEC comunica a ANPD - ap0os ser notificado pelo
Encarregado Interno, o Comité Encarregado Central
avalia e encaminha a comunicacao de incidente para a
ANPD.

Saiba mais sobre a
comunicacao de

incidentes para a ANPD
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https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

Por enquanto ficamos por aqui!
Mas, lembre-se que a Protecao dos
Dados Pessoais e da Privacidade é

um jogo que se joga junto!

: Se precisar de apoio ou se notar algo
: incorreto, ou que falta no guia, nao
: hesite em entrar em contato como

*
-----------------------------------------------------------

E > encarregado.interno@sedu.es.gov.br
‘. = (27) 99902-2249

E > Grupo de Trabalho: "EITDP”

Tu te tornas eternamente
responsdvel pelos dados
pessoais que tratas.

Imagem criada com IA (Bing / Dall-E)
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https://seg.es.gov.br/pepdp
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-modelo-de-registro-simplificado-de-operacoes-com-dados-pessoais-para-agentes-de-tratamento-de-pequeno-porte-atpp
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-modelo-de-registro-simplificado-de-operacoes-com-dados-pessoais-para-agentes-de-tratamento-de-pequeno-porte-atpp
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-modelo-de-registro-simplificado-de-operacoes-com-dados-pessoais-para-agentes-de-tratamento-de-pequeno-porte-atpp
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd#p4
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd#p4
https://ioes.dio.es.gov.br/ver-flip/2296/#/p:14/e:2296?find=DECRETO%20N%C2%BA%202884-R
https://ioes.dio.es.gov.br/ver-flip/2296/#/p:14/e:2296?find=DECRETO%20N%C2%BA%202884-R

O ESPIRITO SANTO. Governo do Estado. Secretaria de
Estado do Governo. Comité Encarregado Central.
Resolucao CEC N° 2, de 29 de novembro de 2022.
Disciplina, no ambito da Administracdo Publica Direta e
Indireta do Estado do Espirito Santo, os procedimentos
administrativos a serem adotados em casos de
incidente de seguranca da informacgdo no tratamento de
dados pessoais.

O BRASIL. Ministério da Justica e Seguranga Publica.
Autoridade Nacional de Protecdao de Dados (ANPD).
Comunicacao de Incidente de Seguranca.

GOVERNO DO ESTADO

DO ESPIRITO SANTO 7L/ d

Secretaria da Educagédo



https://ioes.dio.es.gov.br/ver-flip/7638/#/p:8/e:7638?find=Resolu%C3%A7%C3%A3o%20CEC%20N%C2%BA%2002
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

DO ESPIRITO SANTO

Secretaria da Educacao S
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